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KFKS 2017/563

Revisorerna

Yttrande Over revisionsrapport nr 3/2017 angaende IT-
och informationssikerhet

Revisorerna har 1atit gora en granskning av kommunens arbete med informationssikerhet.
Det har resulterat i en rapport frin EY och en revisionsskrivelse. I detta yttrande ges svar
p4 de konkreta frigotna i revisionsskrivelsen.

Inledningsvis noterar kommunstyrelsen att granskningen visar att Nacka kommun 1 stort
har goda forutsittningar £or ett andamalsenligt arbete med I'T-och informationssiket-

het. Kommunstyrelsen ser arbetet med informationssikerhet som mycket hogt prioriterat
och det har blivit 4n viktigare med tanke pa de attacker som sker mot system och informat-
1onstillgangar samt de brister som identifierats hos andra myndigheter. Kommunstyrelsen
har under aret 6kat kraften i arbetet med informationssiakerhet vasentligt.

Den forsta frigan i revisionsskrivelsen ar att den decentraliserade organisationen stéller krav
pa att ansvaret for informationssikerhet tydliggors. Enligt revisorerna har kommunen inte
uppmirksammat detta tillrdckligt. Frigan stalls var den centralt placerade personen som ar
ytterst ansvarig finns. Svaret pa frigan ar att administrativa direktéren 4r ytterst ansvarig.
Denne har varit med vid ett flertal tillfallen med revisorerna frin EY i granskningen, och
hallit ihop hela arbetet under det granskningen genomférdes. Det har papekats att denne
varit med, men det har inte tagits med i rapporten. Om det nu ir oklart vem den centralt
ansvarig personen dr kunde revisorerna ha intervjuat delar av kommunstyrelsen och/eller
stadsdirektoren.

I granskningen har revisorerna kommit fram till att kommunen saknar standardiserade och
definierade rutiner och processer kring informationssikerhet samt styrning av dessa. Detta
innebir enligt revisorerna en risk att organisationens olika ansatser inom informationssiker-
het inte genomfors pa ett enhetligt och mélinriktat sitt och utan en overgripande struktur.
Det rekommenderas att centrala riktinjer skapas och sprids for att sikerstilla en enhetlig in-
formationssikethetsbild. Svaret pa detta ar att det har genomforts kartligoningar kting in-
formationssikerhet och medvetenheten i organisation har hojts. Detta redovisades 1 sam-
band med granskningen. Kommunstyrelsen kommer att se till att det tas fram vagledningar
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for hur informationssakerhet ska bedrivas, si att det sker pa ett enhetligt och malinriktat satt
och efter en Gvergripande struktur. Detta kommer att vara klart fore nyar. Noteras kan att
dokumentet ”Samverkansmodell Nacka” beskriver hur samverkan ska ske mellan kommu-
nen och systemleverantorer.

Vidare tas upp att kommunen inte har uppdaterat sin informationssakerhetspolicy pa tre it,
vilket skulle innebara en risk att den inte ar anpassad efter férindrade omstindigheter i or-
ganisationen och omvitrlden. Det rekommenderas att policyn ses 6ver Iépande, 4tminstone
en ging per 4r. Svaret ar att policyn kommer att ersittas av en informationssakerhets-
strategl som kommer att uppdateras regelbundet, dock inte arligen utan vid behov. Samti-
digt bor papekas att varje ging den tillimpas, sker indirekt en provning av att den 4r aktuell.
Policyn ar ett vergripande intiktningsdokument. Kommunstyrelsen set vikten av arbetet
med att informationssikerhet hills aktuell p4 hogsta ledningsniva. Det kan dock ske genom
att arligen folja upp arbetet med informationssikerhet och uppdatera policyn om det kom-
met fram att det finns behov av det i uppfoljningen.

I den fjarde frigan tas upp att kommunen inte genomfor nagra utbildningsinsatser inom in-
formationssiakerhet. I och med detta riskerar bristande kunskap och medvetenhet exponera
och utsitta organisationen for informationssikerhetsrisker. Det rekommenderas att ett
strukturerat utbildningsinitiativ startas. Utbildningsinsatser genomfors nu och omfattar alla
fortroendevalda, chefer och medarbetare.

Ett omride dir brister noteras ar att kommunen saknar tillrackliga incidenthanteringsrutiner
och processer kring informationssakerhet, samt en gedigen incidentshanteringsplan. Detta
medfor risk for att eventuella brister eller incidenter ej dtgirdas. Det rekommenderas att
tiktlinjer, rutiner och processer etableras och sprids genom organisationen. Kommunstyrel-
sen kommer att tillse vigledningar, rutiner och processer for hantering av informationssi-
kerhetsincidenter kommer att tas fram och implementeras. Detta kommer att vara klart un-
der innevarande 4r.

I skrivelsen lyfts fram att kommunen i nuliget har roller med ansvar inom informationssi-
kerhet, dock 4r dessa spridda i organisationen. Det saknas diremot dedikerad avdelning eller
grupp som dger dessa frigar och driver dem fullt ut — med t.ex. kompletta rutinbeskriv-
ningar samt etablering av behorighetsadministrationsprocesser. Som tidigare sagts s set
kommunstyrelsen arbetet med informationssikerhet som hogt prioriterat. Ett bevis pa det
ar att kommunen nyligen som en av de férsta kommunerna i landet anstillt en medarbetare
som har uppdraget som dataskyddsombud. Det ar en roll som kommer att krivas nir data-
skyddsforordningen trider i kraft i maj 2018. Detta innebir bide en utékning i omfattning
och kompetens nir det galler informationssikerhetsarbetet. Vidare kan sagas att arbetet
med informationssakerhet bide handlar om att se till att lagar och regler efterlevs, att kom-
petensutveckling genomfors och att kommunens system ér sakra. Darfér har kommunsty-
relsen valt att ligga ansvaret for det gemensamma arbetet med informationssikerhet pa
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bade juridik- och kanslienheten samt digitaliseringsenheten. Ett nira samarbete mellan med-
arbetare pa dessa enheter borgar for minst lika bra arbete som frin en centralt placerad
grupp. Sedan ar det viktigt att notera att grundansvaret for informationssikerheten ligger pa
namnder, verksamheter och informationsagare.

Den sista fragan tar upp att kommunen inte genomfor nigra penetrationstester utan fotlitar
sig helt pa tredjepartsleverantorer och verksamhetsenheter inom den decentraliserade orga-
nisationen. Penetrationstester syftar till att identifiera tekniska sirbarheter som kan vara
blottade for en eventuell angripare. Kommunen genomfor i dagsliget inga externa penetrat-
ionstester, dvs. tester utifran ett externt angreppsutfall, och inga interna penetrationstester,
dvs. tester utifran ett insiderperspektiv. Svaret pa detta ar att kommunen avsiktligen har valt
att ha avtal med en av landets vilrenommerade foretag inom informationssikerhet for att
genomfora denna typ av tester istéllet f6r att gora dem med interna resurser. Det dr svirt att
uppratthalla egen kompetens inom omradet. Efter arbetet med revisionsrappotten avsluta-
des har administrativa direktéren beslutat det regelbundet och systematisk genomfora pe-
netrationstester. Detta arbete har redan paborjats. Som ett led att 6ka kommunens formaga
att hantera den forsamrade omvarldsbilden och hotbilden kommer kommunstyrelsen i sam-
arbete med namnder och verksambheter att framgent genomfora ovningar kopplade till in-
formationssakerhet.

Avslutningsvis set kommunstyrelsen fram emot den aviserade dialogen med revisorerna om
arbetet med informationssiakerhet.
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