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Sammanfattning

EY har pa uppdrag av Nacka kommuns fortroendevalda revisorer genomfort en granskning
av kommunens hantering av personuppgifter och efterlevnad av dataskyddsférordningen
(The General Data Protection Regulation, GDPR).

Granskningens syfte har varit att ge en 6vergripande forstaelse av huruvida kommunen som
helhet bedriver ett andamalsenligt arbete med dataskyddsférordningen och hur val man
uppfyller de atgarder som férordningen stipulerar. Analysen har baserats pa intervjuer med
identifierade nyckelpersoner i verksamhetens personuppgiftssékerhetsarbete samt
genomgang av insamlad styrdokumentation. Analys och iakttagelser har faktagranskats av
de identifierade nyckelpersonerna.

En 6versiktlig granskning av 12 olika omraden med utgang i EY:s ramverk for
personuppgiftshantering gentemot dataskyddsférordningen fér kommunala verksamheter har
genomforts under maij till juni 2020. Enligt metoden bedéms verksamhetens mognadsgrad
enligt 116 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de
respektive 12 omradena. Den genomsnittliga mognadsgraden ar baserad pa snittet av
mognadsgraden for de respektive 12 omradena.

Baserat pa den analys och granskning som genomforts bedoms Nacka kommun ha den
genomsnittliga mognadsgraden 3,4 av 5,0. Det ar en hdgre mognadsgrad an vad EY har
observerat att genomsnittet ar fér en kommun. Nacka har arbetat ambitiost med
personuppgiftsfragor och nyckelpersonerna i den centrala dataskyddsorganisationen har
kommit langt i sitt arbete.

Overlag beddms mognadsgraden vara hégst inom organisation och ansvar, riskhantering
samt utbildning. Nacka har ett dataskyddsombud (DSO) pa heltid, en val utvecklad
organisation kring dataskyddsfragor och har agnat mycket resurser at utformning av rutiner
samt implementation och medvetenhet bland anstéllda. Mognadsgraderna i styrning och
kontroll bedéms daremot vara nagot lagre da dessa omraden i viss man har prioriterats lagre
nar man har fokuserat pa implementation av praktisk hantering av dataskyddsfragor. En ej
optimerad kontroll paverkar aven flera andra omraden negativt i bedémningen da en hogre
mognadsgrad generellt sett &r beroende av systematisk uppféljning inom varje omrade.

Den viktigaste forbattringspunkten ar att uppratta mer formaliserade rutiner fér granskning av
efterlevnad. Syftet ar att minska risker for otillo6rlig behandling av personuppgifter pa grund
av att man missat efterlevnad av rutiner. EY rekommenderar darfor kommunen att forbattra
sin internkontroll genom att skapa ett rapporteringskrav med faststélld frekvens och innehall
som de kommunala verksamheterna kan utga fran, for att sakerstélla att uppfoljning och
forbattringsarbete sker effektivt i samtliga enheter.
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1. Inledning

1.1. Bakgrund

Den nya dataskyddsférordningen (GDPR, The General Data Protection Regulation) tradde i
kraft den 25 maj 2018. Europaparlamentets och radets dataskyddsférordning (EU) 2016/679
gdller i hela EU och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det
framsta syftet med dataskyddsférordningen ar skydda enskildas grundlaggande rattigheter
och friheter, sarskilt deras rétt till skydd av personuppgifter. Andra syften med
dataskyddsférordningen ar att modernisera dataskyddsdirektivets regler fran 1995 och att
anpassa dessa till det nya digitala samhallet.

| jamforelse med PUL stéller Dataskyddsforordningen hogre krav pa foretag och
organisationers interna kontroll kopplat till hanteringen av personuppgifter. Vid évertradelse
av forordningens artiklar foreligger skarpta sanktioner:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma beddmningskriterier (upp till 10 MSEK for offentliga verksamheter beroende
pa overtradelsens allvarlighetsgrad).

Obligatorisk dvertradelseanmaélan rérande personuppgiftsincidenter skall goras till
den lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.
Individer har ratt till ersattning i form av skadestand till foljd av évertradelser av
forordningen av en personuppgiftsansvarig eller ett personuppgiftshitrade.

Datainspektionen ar den tillsynsmyndighet som ansvarar for uppféljning och kontroll av att
lag och férordning efterlevs. | oktober 2018 publicerade Datainspektionen en
"sammanstallning av resultatet fran granskning av dataskyddsombud”. Granskningen
omfattade saval offentlig som privat sektor. Det konstateras att det ar en marginell skillnad i
efterlevnaden av reglerna mellan myndigheter och privata aktdrer. Inga primarkommuner
ingick i granskningen. Av totalt 66 tillsynsarenden beslutade inspektionen att ge reprimander
i 57 fall. I tva fall fick tillsynsobjekten ett férelaggande och sju fall avslutades utan atgéard.
Datainspektionen har ocksa inlett andra inspektioner inom ramen for
dataskyddsforordningens efterlevnad.

D& Nacka kommun med dess verksamheter hanterar stora mangder personuppgifter, har de
fortroendevalda revisorerna beslutat att genomfdra en granskning av efterlevnaden av
dataskyddsforordningen fér kommunen som helhet.

1.2. Syfte

Syftet med granskningen ar att ge en dvergripande forstaelse av huruvida Nacka kommun
bedriver ett andamalsenligt arbete med dataskyddsférordningen och hur man uppfyller de
atgarder som forordningen stipulerar.
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1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa
den information som inhamtats under intervjuer och genom granskning av erhallna
dokument, sdsom riktlinjer, rutiner och policys. Granskningen ar begransad till arbetet som
Nacka kommun bedriver pa central niva. Intervjuer har endast utférts med representanter
central niva och inte med representanter i forvaltningarna. Inga bolag har granskats. Ingen
teknisk analys har genomforts och inga stickprov pa efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner
samt genomgang av relevant styrdokumentation (se Bilaga 2: Dokumentforteckning).
Granskningen ar utford i enlighet med god praxis och med utgangspunkt i EY:s metod for
granskning av mognadsgrad gentemot dataskyddsforordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor ar kategoriserade 6ver 12
omraden kopplade till dataskyddsférordningen och tacker in de omraden som ar vasentliga
utifran ett internkontrollperspektiv for att bedoma eventuella avvikelser och risker kopplat till
brister i personuppgiftshanteringen. Besvarandet av fragorna som innefattas av ramverket
sker genom arbetsmoten med GDPR-specialister fran EY. Vara specialister sammanstaller
svaren och redogor for avvikelser inom ovan namnda 12 omraden. En bedémning av
mognadsgrad sker pa en femgradig skala utifran observationerna.

Fragorna ar bade direkt kopplade till krav fran forordningen och indirekt kopplade genom att
tacka exempelvis styrning och underhall av arbetet med att uppratthalla regeluppfylinaden.
For enkelhetens skull anvands ordet "krav” synonymt i rapporten oavsett om det avser en
direkt eller indirekt koppling. Metoden understryker premissen att det ar viktigt att inte enbart
granska huruvida enskilda kontroller ar pa plats och enskilda krav ar tackta; det ar aven av
stor vikt att sakerstélla att styrning och uppféljning av regeluppfyllnad sker systematiskt.

De 12 omradena som granskats inom uppdraget ar:

=

Styrande dokument/styrning
Riskhantering
Kontroll
Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder
Inbyggt dataskydd
Hantering av leverantérsrelationer
Hantering av incidenter

. Information till registrerade

. Begaran fran registrerade

. Profilering

© 0N~ WDN

e
N RO
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Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. [EEOYRREREE — Det finns ingen dokumentation eller uppfdljning, handelser hanteras ad
hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan
olika enheter och vara bristfallig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man
genom hela organisationen.

4. Forvaltad — Forutom val dokumenterade processer som tillampas i hela
organisationen, finns det dessutom ett system for uppféljning.

5. (Opiimerad — Baserat pa uppfoljiningen finns ocksa rutiner for kontinuerlig forbattring
och uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beraknas 6ver alla krav som
ingar i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka
omraden som har storst forbattringsbehov, men pa grund av genomsnittsberakningen kan ett
omrade med gron fargkod exempelvis anda sakna viktiga kontroller. Granskningens
huvudsakliga varde ligger i dess observationer och rekommendationer som beskrivs i en
bredare kontext nedan i granskningsrapporten.

Inledningsvis har underlag sasom policyer, strategi- och styrdokument och dylikt samlats in
for analys. Darefter holl EYs GDPR-specialister ett arbetsméte med nyckelpersoner inom
respektive granskad verksamhets informationssakerhetsarbete (se Bilaga 1: Forteckning
over intervjuade funktioner). Under arbetsmétena avhandlades samtliga 12 omraden. Efter
att EY analyserat resultatet av arbetsmétena sammanstélldes ett rapportutkast som
faktagranskades av de intervjuade. EY genomforde sedan justeringar och uppdateringar av
rapporten som aven kvalitetssdkrades av EY:s verksamhetsrevisorer, varefter de
fortroendevalde revisorerna pa kommunen erholl en slutlig rapport med 6vergripande
rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt foljande:

e April 2020 — Forberedelser, planering och insamling av dokumentation.

e Maj 2020 — Dokumentanalys, utférande av arbetsmoéte (2020-05-14), granskning av
kompletterande dokumentation och uppféljningsfragor, fardigstallande av rapport,
samt faktagranskning av intervjuade nyckelpersoner.

e Juni 2020 — Kvalitetssakring av EY:s verksamhetsrevisorer och slutgiltig presentation
for kommunens fortroendevalda revisorer.

1.5. Definitioner

Se bilaga 3.
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2. Analys

Baserat pd utford granskning konstateras att Nacka kommun pa central niva har en
forhallandevis god mognadsgrad inom personuppgiftshantering jamfért med vad EY generellt
observerar i offentlig verksamhet av motsvarande storlek och karaktar.

Ansvariga personer arbetar ambitiost med dataskydd och det ar tydligt att Nacka har
dedikerat mycket resurser for detta arbete. Fran centralt hall har de ansvariga prioriterat
praktiska guider och implementationer av arbetet med personuppgiftssakerhet, vilket
avspeglar sig i val dokumenterade rutiner och omfattande utbildningsinsatser for
verksamhetens medarbetare.

Det finns ett antal identifierade forbattringsomraden. Trots att kommunen har en central
dataskyddsorganisation med goda resurser, har styrdokumenten inte hunnit uppdateras
enligt kraven i dataskyddsférordningen. Styrningen &r inte heller komplett med avseende pa
kontrollomradet, dar det inte finns fastslagna granskningsplaner. En brist pa valetablerade
kontrollrutiner fran centralt hall medfor risker da mycket ansvar ligger pd namnderna som ar
personuppgiftsansvariga och ansvarar fér behandlingen av personuppgifter i deras
verksamheter. De storre namnderna har generellt sett inte kommit lika langt i sitt arbete som
de mindre namnderna, vilket ar noterbart da riskerna dar kan antas vara hogre.

Oversiktsbilderna nedan redovisar kommunens mognadsgrad fér de 12 huvudomréden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 1: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad och niva 1 representerar lag mognadsgrad.
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Figur 2: Grafisk overblick av mognadsgrad per omrade. Notera att de 12 huvudomradena ar uppdelade i
ytterligare detal;.

Styrning

Profilering

Styrande dokument Rapportering

Styrning Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten

Inbygot dataskydd

Riskhantering

Incidenthantering
Leverantorsgranskning 5
Klagomél och férfragningar 4. Laglig gallring
: av )
personuppgifter 2. Laglig
Informationsklassificering 5 behandling av
' personuppgifter

Datafléden Gver grénser

Overvakning

Hantering av datafléden
oo ooyt

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De
omraden som inte var tillampliga for granskningen ar vita.
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2.1. Nulage och iakttagelser

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade
som har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

Omréade

Styrande
dokument/
styrning

Nulage

| 6vergripande reglemente for varje
namnd specificeras att varje nAmnd
ansvarar for sina egna insamlade
personuppgifter och att annan ndmnd
ska folja den ansvariga namndens
instruktioner vid behandling.

Det finns en strategi med évergripande
riktlinjer for Nackas arbete med
informationssakerhet. Den ar inte
anpassad till personuppgiftshantering
specifikt eller uppdaterad till de nya
kraven som dataskyddsférordningen
inneb&r. Kommunen har prioriterat
praktiskt arbete och medvetenhet
framfor uppdatering av riktlinjer for
samtliga processer. Exempelvis pagar
ett forbattringsarbete i hur styrning av
riskanalys ar dokumenterad.

Ansvar har fordelats genom
delegationsordning for varje namnd.
Kommunfullméaktige har beslutat om att
kommunstyrelsen har ett
samordningsansvar for dataskydd och
informationssakerhet. Kommunens
ansvariga arbetar for att samordna IT-
och digitaliseringsfragor i hogre
utstrackning &n vad som tidigare gjorts.
Samtidigt har ansvar och processer
aktivt decentraliserats till nAmnder och
enheter. DSO innehar en nyckelroll fér
att folja upp efterlevnad, icke-6nskade
skillnader i dataskyddsarbetet och
6vriga utmaningar som uppstar vid
decentraliserat ansvar och arbete. DSO
foreslar atgarder till varje namnd genom
arlig rapport och har kontinuerligt noga
uppsyn over dessas arbete. Namnder
med fler personuppgifter har kommit
kortare i implementation, och ingen
fastslagen tidsplan finns for att
behandla detta.

lakttagelser

Ingen uppfdéljning har gjorts av hur
behandlingen av personuppgifter
gar till i praktiken nar en namnd
behandlar personuppgifter dar en
annan namnd &r
personuppgiftsansvarig.

Informationssékerhetsstrategin ar
inte uppdaterad i enlighet med
dataskyddsférordningen. Strukturen
pa dokumentation fran évergripande
direktiv till lokala riktlinjer ar inte fullt
utvecklad eller tydliggjord.

| arsrapporterna som DSO
presenterar till nd&mnderna finns det
ingen tidsplan for de foreslagna
atgarderna.

Mognad

3,0
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Riskhantering | Nacka har en nyligen uppdaterad mall | Riskanalys och 3,8
for konsekvensbeddmning. Det finns konsekvensbeddmning har inte
tydliga direktiv for nar och hur denna skett for samtliga system eller
ska anvandas, och kartlaggning dver verksamheter dar det ar nodvandigt.
vilka personuppgifter eller system som
behover genomga
konsekvensbeddmning sker eller har
skett i samtliga ndmnder. Mallen ar
mycket utforlig och innefattar alla delar
som specificeras i
dataskyddsforordningen. Det finns ett
tydligt samband mellan alla delar av
riskhanteringen, fran kartlaggning till
atgarder. DSO medverkar vanligtvis i
processen. Riskanalys och eventuell
konsekvensbedémning har dock inte
skett for samtliga relevanta fall hittills.
Potentiella behov av nya Det finns ingen plan for
riskbedémningar kan lyftas pa uppdaterade riskanalyser vid
veckovisa moten dar man diskuterar aterkommande intervaller for
eventuella forandringar i hanteringen av | INtegritetsrisker i verksamheten och
personuppgifter, men det finns inga IT-systemen.
fastslagna riktlinjer kring uppdaterade
riskanalyser.
Kontroll DSO é&r utsedd kontaktperson gentemot 3,2

Datainspektionen for att svara pa
eventuella forfragningar och for att
rapportera personuppgiftsincidenter.
Namndernas dataskyddssamordnare
har frekvent kontakt med DSO for
radgivning och végledning.
DSO har tagit fram en arlig granskande | Det finns inga dokumenterade krav
rapport inkluderande enskilda rapporter |pa nar rapportering till ledning bor
for varje ndmnd dér varje namnds ske.
;ff;;ig:;‘;;g?;???r 'g;rt]roem' Det finns ingen tydligt faststalld
efterlevnad &r inkluderade. Det finns mternkontroIIE)Ian for
. . dataskyddsfragor.
inte dokumenterade rapporteringskrav
till kommunledningen eller fastslagen
kontrollplan fér verksamheten.
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Organisation
och ansvar

Det finns tydlig dokumentation kring
organisation och ansvarsfordelning i
dataskyddsorganisationen.

Kunskapsnivan ar mycket god.
Resurstilldelningen centralt & mycket
god, men det finns utmaningar i
namnderna dar
informationssakerhetssamordnarna kan
behéva prioritera ned tekniskt
informationssakerhetsarbete p& grund
av tidsbrist.

DSO har en heltidstjanst och jobbar
med stdd av jurister och andra experter
inom relevanta omraden.

4,2

Behandling
av person-
uppgifter

Nacka anvander sig av systemstodet
Draftit som registerforteckning for att
hantera personuppgifter. Man har
nyligen gatt 6ver fran sortering pa
system till sortering pa behandling.
Totalt i kommunen fanns det vid
granskningstillfallet 532 behandlingar
registrerade i Draftit. Det finns ingen
kontroll for att registerforteckningen ar
helt uppdaterad.

Gallring utférs men man har inte
granskat att detta sker andamalsenligt.
Dartill saknar man rutiner for att
sakerstélla att personuppgifter endast
behandlas for de &ndamal de samlades
in for.

Kommunens 6versyn av krav inom
omradet ar mycket god.

Det saknas rutiner eller kontroller for 3,5
att sakerstalla
registerforteckningens fullstandighet
och riktighet dver tid.

Det saknas rutiner eller kontroller
som sakerstéller att personuppgifter
endast behandlas for de andamal
som de samlades in fér och sedan
anonymiseras, raderas eller gallras
inom ratt tidsram.
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Val av
skydds-
atgarder

Informationsklassning med KLASSA
och tillhorande skyddséatgarder foljer
efter riskanalysen. DSO é&r ofta med i
processen. Det har inte alltid varit tydligt
for ansvariga namnder nar
informationsklassning bor ske. DSO har
nyligen tydliggjort instruktioner.

Kommunen har ett upphandlat avtal
med en IT- och
informationssakerhetspartner som man
kan avropa konsultstéd fran nar man
upplever att man inte har kapacitet eller
kompetens for att driva klassningar
sjalva. Trots detta finns det fortfarande
svarigheter att klassificera ostrukturerad
information.

De centralt ansvariga inom dataskydd
har genomfort gedigna
utbildningsinsatser fér alla
medarbetare. Lektioner har skickats ut
varannan vecka med kontrollfrAgor som
kraver eftertanke och kontrollerar att
varje anstalld gar igenom lektionerna.
En gang per manad anordnas sittningar
med fragor for ansvariga i namnderna.
Det har genomforts regelbundna
utbildningar i stadshuset for alla
medarbetare som vill lara sig mer. DSO
genomfor ytterligare utbildningar med
dataskyddssamordnare pa varje namnd
och enhet dar det upplevs att det
behdvs.

En rutin som sékerstaller att samtlig
strukturerad information blir
klassificerad har inte
implementerats.

En metod for att genomfora
klassificering av ostrukturerad
information och dokumentation ar
inte fullt utvecklad.

3,6

Inbyggt
dataskydd

Kommunen har en digitaliseringsenhet
som arbetar med utveckling och
sakerhetsatgarder. | guiden for
upphandlingar finns krav pa vad system
behover uppfylla och innehalla for
funktionalitet.

Det finns ett utvecklat tank kring kravet
pa lagrings- och uppgiftsminimering
inom kommunen. Upphandlingar géar via
en beredningsgrupp som har
kompetens inom detta omrade, och
man tar ansvar centralt for att minimera
informationslagring i system, till
exempel genom att undvika fritextfalt i
applikationer.

Kommunen utfor begransade
kontroller av behdrighetsstrukturer.
Det bér som ett minimum finnas
rutiner for periodisk granskning av
hoga behdrigheter i kansliga
system.

3,0
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Hantering av
leverantors-
relationer

Kommunen har inventerat alla IT-
system som behandlar personuppgifter.

Kommunen anvander sig av en mall
tillhandahallen av SKR for PUB-avtal.
PUB-avtal finns med de flesta
leveranttrer dar det ar behovligt, och
DSO félier upp att arbetet fortgar for de
som saknas. Stickprov har visat att det
ibland saknas viss information eller
bilagor.

Avtalen revideras utefter SKR:s
revideringar for nya leverantorsavtal.
Kommunen funderar pa hur man kan
kontrollera att bitréden foljer avtalen. |
Ovrigt finns ingen rutin for att uppdatera
avtal eller kontrollera uppréatthallandet
av dem.

Kommunen anvander vissa system som
har datalagring utanfor EU/EES, men
dessa innehaller inte kansliga
personuppgifter. Det finns rutiner for att
inte lagra kansliga personuppgifter
ostrukturerat pa exempelvis OneDrive.

Det finns inte kompletta PUB-avtal
med samtliga leveranttrer dar det
vore relevant.

Det saknas en rutin for att
sékerstélla att
personuppgiftsbitraden langsiktigt
agerar i linje med
dataskyddsférordningen.

3,4

Hantering av
incidenter

Det finns centrala valdokumenterade
rutiner for hur
personuppgiftsincidenthantering ska
utredas, bedémas, rapporteras och
kommuniceras.

Varje personuppgiftsansvarig ska
upptacka, utreda, atgarda och anmala
incidenter. Kontinuerliga
utbildningsinsatser har gjort att
medarbetarna har hég sannolikhet att
korrekt identifiera en incident.

Det finns inga etablerade rutiner pa
plats som kontrollerar att de interna
instruktionerna eller rutinerna géllande
personuppgiftsincidenter efterlevs.

En rutin for att granska
efterlevnaden av rutinerna gallande
personuppgiftsincidenter saknas.

3,5
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Information Det finns inte dokumenterad styrning for | Det finns inte en tydligt 3,5

till
registrerade

information till registrerade i
motsvarande utstrackning som for
6vriga omraden, beroende pa att
styrdokumenten har utgatt fran
informationssakerhet generellt och inte
uppdaterats till fullo enligt GDPR.
Kommunen arbetar med uppdatering av
styrdokument.

Vid insamling av personuppgifter,
lamnas utforlig information till den
registrerade om hur personuppgifterna
kommer anvandas.

Né&r samtycke anvands for insamling av
personuppgifter anvands blanketter
vars utformning forutsatter att
individernas samtycke bygger pa en
aktiv handling och &r distinkt, tydligt och
inte ihopblandat med andra samtycken.
Det ar okéant hur samtycket sparas eller
hur det kan dras tillbaka.

Kommunen bedriver en barnchatt for att
stédja barn under pandemin. Det finns
aven en Facebooksida dar kommunen
och barn kan na varandra. Det har
nyligen gjorts en
konsekvensbed6mning for barnchatten.
Juridikavdelningen pad kommunen har
funderat 6ver hur barn ska informeras
om sin personuppgiftsbehandling pa ett
enkelt satt.

dokumenterad vag fran
styrdokument ner till lokala rutiner
for information till registrerade.

Det ar okant om en skriftlig rutin
som de registrerade kan anvanda
sig av for att ta kunna ta tillbaka
sina samtycken finns eller hur man
sékerstaller att det i efterhand gar
att visa att samtycke har samlats in.
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Begaran fran
registrerade

Det finns en kontaktvag via mail och
telefon dar registrerade kan framfoéra
forfragningar och klagomal. Det finns
utforlig information pa hemsidan for de
registrerade.

Det finns rutiner for hantering av
forfragningar gallande felaktiga, inte
langre nddvandiga, eller radering av
personuppgifter.

Rutinerna for registerutdrag bygger pa
en tidskrdvande manuell process. 2018
observerades det att kvalitetskontroller
av denna process skulle vara
tidskravande och kostsamma. Sedan
dess har processen justerats for att
minska risken for fel. | dagslaget ar det
en utmaning att fa svar i tid fran varje
enhet nar en forfrdgan inkommit, och
det har inte kontrollerats att enheterna
skoter processen korrekt. Det har inte
skett nagra kontroller av att
registerutdragen ar korrekta.

Det har inte skett kvalitetskontroller
av registerutdragen.

2,9

Profilering

Beslut som enbart grundar sig pa
automatiserad behandling av
registrerade forekommer inte.

N/A

N/A
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2.2. Overgripande rekommendationer

Da flertalet iakttagelser har identifierats inom olika delar av ramverket, har EY valt att
presentera fyra dvergripande rekommendationer och forslag pa atgarder for de framsta
riskerna inom férvaltningens dataskydd och informationssékerhetsarbete.

Kontroll

Nacka kommun har kommit langt i implementationen av rutiner for saker
personuppgiftshantering. Nasta steg for att forbattra verksamheten &r utdkad kontroll av
efterlevnad. Detta kan framforallt ske med centralt férankrade granskningar med tillhérande
atgardsplaner godkanda av ledningen. Dataskyddsombudets arliga granskning &r ett bra
exempel, men det bor sakerstallas att denna, med tillhdrande atgardsplan, medfor tillrackligt
eftertryck och precision for att namnder som ligger efter med dataskyddsarbetet atgardar
problemen inom rimlig tid. Dessutom kan stickprovstestning utdkas och ske oftare for att
lattare identifiera brister. Stickprovskontroller skulle behévas for registerférteckning,
registerutdrag, gallring, konsekvensanalys, informationsklassning och PUB-avtal.
Granskningsresultat bor aven kommuniceras till ledningen, exempelvis arligen.

Styrande dokument

Nacka kommun bor sakerstalla att alla styrande dokument dar sa ar lampligt &r uppdaterade
enligt kraven i dataskyddsforordningen. Kommunen rekommenderas &ven att se over att
styrande dokument och lokala riktlinjer tillsammans bildar en logisk kedja av beslut,
ansvarsfordelning och instruktioner som alla medarbetare forstar, sa att processerna
otvetydigt kan ske i enlighet med vad som &r tankt fran centralt hall.

Centralisering och effektivitet

EY rekommenderar att Nacka kommun utvarderar sina processer inom
personuppgiftshantering utifran grad av centralisering och decentralisering for att bedoma
om varje process ar optimal ur ett resursperspektiv. Nacka har uttryckt att man redan arbetar
med detta perspektiv inom digitaliseringsfragor och tekniska utmaningar, dar man genom
automatisering och teknisk utveckling bade kan 6ka kontroll och férenkla arbetet. EY
rekommenderar att man fortsatter med detta arbete. Namndernas
informationssakerhetssamordnare kan vara delaktiga for att driva utvecklingen vidare.

Begaran fran registrerade

D& processen for registerutdrag ar komplex och medfor en svarbeddémd risk for fel,
rekommenderar EY att Nacka kommun prioriterar att kontrollera kvaliteten av utdragen
genom exempelvis stickprov. Det kan dven vara lampligt att utvardera processen for att finna
potentiella vagar till forenkling, exempelvis genom att involvera digitaliseringsenheten och
undersdka majligheten for utdkad automatisering.
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3. Slutsatser

Syftet med granskningen har varit att genomféra en évergripande kartlaggning av huruvida
arbetet kring personuppgiftshantering i Nacka kommun ar i enlighet med
dataskyddsforordningen. Kommunen beddms i relation till andra offentliga organisationer av
liknande storlek i forhallande till antal anstallda, 6vergripande verksamhet samt karaktar och
mangd personuppgiftshantering.

Nacka kommun uppnar mognadsgraden 3,4 av 5,0. Detta ar en hog niva jamfort med vad EY
generellt observerar for kommuner, men ar samtidigt en nivd som rekommenderas av EY,
givet den stora mangd personuppgifter och kansliga personuppgifter som hanteras. Det bor
noteras att granskningen gjordes kommundvergripande utan detaljgranskning av de enskilda
namnderna, varfor delar i arbetet kan skilja sig mellan olika nA&mnder.

Kommunen har lagt mycket resurser pa arbetet med informationssakerhet vilket avspeglas i
ett omfattande implementationsarbete. Kunskapsnivan inom dataskyddsorganisationen &r
mycket hdg och de ansvariga har genomfort ett gediget arbete med att sprida kunskap i hela
kommunen. Organisationen har tagit en riskbaserad ansats for prioriteringar, vilket EY
beddmer har bidragit till en 6kad mognadsgrad.

Den hogsta mognadsgraden observeras saledes inom organisation och ansvar, utbildning
samt riskhantering. Utbildningsinsatser samt metoder for riskanalys och
konsekvensbeddmning ar val utformade. De lagre mognadsgraderna finns inom styrande
dokument, som behdver uppdateras enligt kraven i dataskyddsférordningen och eventuellt
utformas tydligare; begaran fran registrerade, dar risken for felaktigheter fordrar en hogre
kontroll av efterlevnad; samt inbyggt dataskydd, dar man atminstone bor se 6ver
behdrighetshanteringen.

Den viktigaste forbattringspunkten anser dock EY &r kontroll. For att forbattra
implementationen av rutinerna bor det finnas en fastslagen granskningsplan med tillhérande
tidsplan for atgarder. | dagslaget har namnderna med fler personuppgifter kommit kortare i
arbetet, vilket bor prioriteras. Detta kan ske genom en granskning av efterlevnad med
tydligare uppféljning och konsekvenser, med atgardsplaner godkénda av ledningen. Ett
praktiskt verktyg for att forsakra sig om att ndmnderna arbetar korrekt ar att 6ka mangden
stickprov av efterlevnad inom flera kategorier. EY rekommenderar &ven att
kommunledningen faststéller ett rapporteringskrav géallande frekvens och innehall som
rapporteringen till styrelse ska utga fran for att sakerstalla att uppfoljning av
dataskyddsforordningen dokumenteras och rapporteras till ledningsniva. Detta kan hjalpa
kommunen att bedriva ett andamalsenligt arbete pa bade kort och lang sikt.

Stockholm den 16 juni 2020

/
Y (éiia

1

Helena Toérngvist, Partner, EY
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4. Bilaga 1: Forteckning over intervjuade
funktioner

Dataskyddsombud
Kommunjurist

Stadsjurist
Digitaliseringschef

Stdd- och servicedirektor
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5. Bilaga 2: Dokumentforteckning

Dataskyddsombudets arsrapport 2018
Dataskyddsombudets arsrapport 2019
Dataskyddsorganisation

Delegationsordning fér kommunstyrelsen

Digitala kortmeddelanden

Digitaliseringsstrategi

Guide for hantering av personuppgiftsincidenter
Guide for lagringsalternativ

Guide for saker behdrighetshantering

Guide for saker e-posthantering

Guide for informationsklassning och systemsakerhetsanalys
Guide for informationssakerhet vid upphandlingar
Guide for riskanalys informationssékerhet

Guide och checklista fér information till registrerad
Informationssékerhetsstrategi

Instruktion for Dataskyddsombud Nacka kommun
Instruktion Platina for handlaggare av personuppgiftsincidenter
Konsekvensbeddmning DPIA —mall v 2.1

Sa har arbetar vi med informationssakerhet
Processkarta incidenthantering

Processkarta registerutdrag

Reglemente for kommunstyrelsen

Mallar frAn Nackas hemsida:

o Dataflddesanalys-innehallsbeskrivning
Information-registerutdrag-17-maj-2018
Instruktion-till-mall-fér-personuppgiftsbitrddesavtal
Konsekvensbeddmning-dpia-instruktion
Konsekvensbeddmning-dpia-mall
Mall-information-till-registrerad-om-personuppgifter
PUBA Nacka kommun 20191004
Registerudrag-begaran-om
Registerudrag-infomrationsblad
Samtycke-for-behandling-av-personuppgifter

O O 0O O O 0 o O O
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6. Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller &ndring, atervinning, inhamtande,
anvandning, utlamnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkérning, blockering, utplaning eller forstéring.

Dataskyddsombud: Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som galler enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler foljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska ekonomiska
samarbetsomradet. | EU ingar foljande lander Belgien, Bulgarien, Cypern, Danmark, Estland,
Finland, Frankrike, Forenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utéver landerna i EU
aven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbedomning bedémer att behandlingen skulle
leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Datainspektionen.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationssakerhet: Beror i huvudsak sakerhetsfragor som beror information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man beddéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kéanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk 6vertygelse, biometriska och genetiska data,
medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell
lAggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa
personuppgifter &r namn, personnummer, telefonnummer, bank- och kontouppgifter, 1P-
adress, forsakringsnummer m.m.
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Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrade: Med personuppgiftsbitrdde avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehérig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen ar antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att beddma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara foremal for
tekniska och organisatoriska atgarder som sékerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ar Datainspektionen tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land ar nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras éver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
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personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftshitradets direkta ansvar ar behériga att behandla personuppgifterna.
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