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Nacka kommun Revisionsskrivelse 2023-05-24
Lekmannarevisorerna i Nacka Energi AB

Till: Nacka Energi AB
For kinnedom: Kommunfullmaktige

Granskning av Nacka Energi ABs hantering av skyddade personuppgifter

Vi lekmannarevisorerna i Nacka Energi AB har Iatit EY genomfora en granskning med syftet att
bedéma hur styrelse och VD for Nacka Energi AB (NEAB) sikerstiller att skyddade personuppgifter
inte rojs till obehériga samt om bolagets rutiner ar dndamélsenliga och tillimpade. Detta har avsett
skyddade personuppgifter for bade kunder och anstillda i bolaget. Var évergripande bedomning r
att styrelsen och VD har sdkerstallt att skyddade personuppgifter inte rojs till obehdriga, men att det
finns ytterligare atgarder att vidta.

Det finns en tydlig organisation med ansvarsférdelning fér hantering av kunder, medarbetare och
anstallningshandlingar med skyddade personuppgifter. Det finns en riktlinje och tva rutinerna
uppréttade, vilka sékerstéller en tillrécklig vagledning pa savél Gvergripande som detaljerad niva fr
bolagets medarbetare. Dokumenten &r inte antagna av bolagets styrelse eller VD med hinvisning till
att riktlinjer (motsv) som rér daglig operativ verksamhet inte ska antas av styrelsen eller VD. Vi
bedémer dock att riktlinjen bér antas av styrelsen eller VD givet omradets komplexitet och
medfoljande risker som kraver insyn i hanteringen samt regelbunden uppféljning. Vi noterar dven att
riktlinjen och rutinerna nyligen &r upprittade och séledes behéver implementeras i hela
organisationen, &ven bland de medarbetare som sillan kommer i kontakt med skyddade
personuppgifter.

Nya medarbetare ska introduceras till bolagets riktlinje och rutiner géllande hantering av skyddade
personuppgifter och ingar sdledes i den obligatoriska utbildningsplanen vilket vi ser positivt pa.
Daremot bedémer vi att det finns ett behov av att utbilda samtliga medarbetare i hanteringen av
skyddade personuppgifter specifikt och att det bor ske regelbundet i syfte att halla kunskapen vid liv
over tid. Det skulle starka grundkunskaperna bland de medarbetare som sillan kommer i kontakt
med skyddade personuppgifter i syfte att undvika fel orsakade av den manskliga faktorn. Den anser vi

vara den storsta risken i hanteringen av skyddade personuppgifter.

Risk- och vésentlighetsanalyser kring hanteringen av skyddade personuppgifter har upprattats inom
ramen for bolagets systematiska internkontrollarbete. Skyddade personuppgifter utgor sedan
arsskiftet en del av bolagets systematiska dataskyddsarbete genom att folja ett arshjul, vilket bland
annat innefattar uppfoljning av efterlevnad av rutiner och att dessa vid behov revideras en gang per
ar. Vi ser positivt pa att det har pborjats en forandringsprocess och genomlysning av bolagets
dataskyddsarbete i allmanhet och hantering av skyddade personuppgifter i synnerhet.

Bolaget har vidtagit atgarder for hanteringen av skyddade personuppgifter. Vi bedémer dock att det
finns vissa brister och svagheter i nuvarande hantering, déribland avsaknad av automatiska
behdrighets- och dtkomstbegransningar inbyggda i verksamhetssystemen, att vissa nuvarande
arbetsprocesser delvis kraver manuell hantering samt att det inte genomférs loggkontroller. Bolaget
ar medvetet om bristerna och har eller ska utifran genomford risk- och vésentlighetsanalys vidta

ytterligare dtgarder.

Det finns ett avvikelsehanteringssystem som omfattar skyddade personuppgifter i och med att det gar
att identifiera skyddade personuppgifter fran dvriga avvikelser. Vi ser positivt pa att det finns en
framtagen mall med en sirskild kategori som omfattar skyddade personuppgifter som anvinds for att
riskbedéma en eventuell personuppgiftsincident. Nuvarande rutiner for avvikelsehantering méjliggér
att erfarenheter fran avvikelser tillvaratas och kan skapa systematik for att atgérda eventuella brister

kopplat till hanteringen av skyddade personuppgifter. a/ ﬂ[(



Vi rekommenderar styrelsen och VD i Nacka Energi AB att:
Faststdlla riktlinjen for hanteringen av skyddade personuppgifter.

Genomféra obligatoriska utbildningar fér samtlig personal i tilldmpning av styrande dokument
samt hanteringen av skyddade personuppgifter regelbundet.

Sékerstélla att pagdende upphandling av ett nytt kundinformationssystem, som sékerstaller
en mer andamalsenlig hantering av skyddade personuppgifter och minskar manuell
hantering, implementeras skyndsamt.

Sakerstalla att det inkdpta systemet for sikra meddelanden skyndsamt implementeras.

Genomfora kontroller av anvéndarloggar som en organisatorisk sakerhetsatgard for att
kompensera patalade brister i systemstédens avsaknad av behérighet.

Vi 8nskar svar pa rekommendationerna frdn Nacka Energi AB senast 2023-11-15

For lekmannarevisorerna i Nacka Energi AB

vonne Wessma ars Ber nd
Ordforande Vice ordforande
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