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Vad dr SDK, Saker digital kommunikation?

SDK, Siker digital kommunikation anvinds for att skicka kinslig information till
andra offentliga organisationer. SDK ir ett sakert alternativ till fax, telefon, bud,
rekommenderade brev och vanliga brev.

SDK-meddelanden skickas till funktionsadresser hos mottagande organisation
och inte till specifika tjanstepersoner. SDK-meddelandet dr uppbyggt av ett
fritextfilt med mojlighet att bifoga filer.

SDK-meddelanden kan endast skickas till verksamheter som ar anslutna till SDK.

I den internationella adressboken for SDK finns anslutna verksamheter
registrerade med sina funktionsadresser.

Start - SDK Adressbok (digg.se)

Inloggning till SDK

Pa Nacka kommun anvinds TDialog f6r att skicka SDK-meddelanden. Det idr
samma system som anvands for vanliga sikra meddelanden.

Inloggning till TDialog sker med Bank-1D, SITHs-kort eller Freja+. Inloggning
sker pa féljande link: https://sakrameddelanden.nacka.se/. Vi rekommenderar

att du ldgger till systemet under din systemlista pa Mitt Nacka pa Nacka.se.
Systemet kallas har Sikra
meddelanden.

= £ o

MIN MENY MINA NYHETER HANDELSER

Skriv pa din anslagstavla. ..

MINA GENVAGAR

Grade 5
I Sakra meddelanden I -
Infracontrol >
TOPdesk -
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Skicka SDK-meddelande
Vilj roll

G4 in i SDK genom att vilja funktionsbrevlada att skicka SDK-meddelandet

ifran. Det gér man genom att vilja roll uppe i hégra hornet enligt bilden nedan.

harlott a.se agerar som: i sdictestnackase | Loggaut [

£ Nyttmeddelande O Uppdatera  -fVisa konversationer IVaurolI sdkiarbetsmarknadsinsatser:0203:sdktest.nackase &

Frin Amne Skickat Ty

©) Senare meddelanden Tidigare meddelanden (>

& Inkorg

& Skickat

D Utkast

2 Filer

[ Delade filer

Created by TDialog AB, all rights reserved.

Skapa ett meddelande genom att klicka pa Nytt meddelande enlig bilden nedan.

’

Charlotta Olsson agerar som: sdk:ekonomisktbistand:0203:sdk-test.nacka.se Loggaut [

. £ Nyttmeddelande | G Uppdatera  -EVisa konversationer Valjroll | sdk:ekonomisktbistand:0203:sdktest.nacka.se ¢
TrustedDialog

Frén Amne Skickat Ty
- Inkorg sdk:arbetsmar 10203:sdk-test.nacka.se Test 2024-01-03 19:05:50
sdkarbetsmarknadsinsatser:0203:sdk-test.nacka.se Test 2024-01-0319:02:38
A
sa Utkorg
€) Senare meddelanden Tidigare meddelanden (>

D Utkast

D Kvitton

2 Filer

[2 Delade filer

Created by Tialog B, all rights reserved.
Technologies used: AngularJs, Bootstrap, Bootbox JS, JQuery File Upload
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Fyll i SDK-meddelandet

Se hinvisning till falt i bilden nedan.

—_

Sakerstill att meddelandet skickas fran ritt funktionsbrevlada.

2. Vilj Typ av meddelande Siker digital kommunikation. OBS! Viktigt att
man byter Typ da meddelandet automatiskt satts till fel typ!

3. Ange vilken organisation du vill skicka till. Faltet fylls i automatiskt nir du
viljer adress inne i adressboken. Se kapitlet om nationella adressboken

4. Ange funktionsbrevlada hos mottagande organisation. Faltet fylls i
automatiskt nir du viljer adress inne i adressboken. Se kapitlet om
nationella adressboken.

5. Meddelandet maste innehalla en rubrik

6. Meddelandet maste innehalla en text

7. Rutan sekretess ska klickas i om meddelandet innehaller kinslig
information

8. Bifoga fil.

| Typ: Séker digital kommunikation ~ Skickasom | sdk:ekonomisktbistand:0203:sdk-test.nacka.se ¢

Tru

SOK  sker

3 sdk-test.nacka.se

| 4 sdk:arbetsmarknadsinsatser:0203:sdk-test.nacka.se

5 Arbetsmarknadsinsatser

Hej,

6

Viundrarom XX....

P
Sekretess: | 7
@ Bifoga .’i|-| 8 1 Sparatill utkast - Skicka

test

231201-ffb-PG44_231201-ffb-PG44.pdf

Kvittens pa skickat meddelande

Det ar viktigt att du sdkerstiller att meddelandet har gatt fram till mottagaren
genom att kontrollera att du far en kvittens pa att meddelandet har kommit fram.

Det brukar ta 1-2 minuter tills kvittensen kommer. Tar det mer an 15 minuter ar
det troligen ett tekniskt fel hos mottagaren och meddelandet behover skickas om
vid ett senare tillfalle.
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Om felet kvarstir ska felet anmilas till servicecenter pd service@nacka.se.

Kvittensen anger inte om mottagaren har list meddelandet, utan bara att
meddelandet har gatt fram tekniskt till mottagaren.

Kvittot hittar du pa meddelandet i Utkorgen genom att klicka pa "Tillh6érande
kvitto". Se bild nedan. Kvittot kan ha status REJECTED eller ACCEPTED. Om
kvittot visar status REJECTED kan en moijlig orsak vara att adressen skrivits in
felaktigt.

Kvittens fas dven i form av ett "POPUP-meddelande" som berattar om
meddelandet har levererats eller inte.

(> Vidarebefordra ]ﬁ[ Radera i Ladda ner som PDF X Stang

Test

Till: sdk:eke isktbistand:0203:sdk-test.nacka.se ®

Sdk-Org: sdk-test.nacka.se

Test

Tillhérande Kvitto
Ej sekretess

@ test

(] Taarende
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Nationella adressboken

De organisationer som kan ta emot SDK-meddelanden finns registrerade med
sina funktionsadresser i den nationella adressboken for SDK.

Det finns tva ingangar till den nationella adressboken. Adressboken kan nis via
TDialog i vyn dir SDK-meddelandet skapas eller genom en link till DIGGs
hemsida.

Adressboken i TDialog anvinds for att fylla 1 filten Funktionsadress och
Organisation automatiskt. Anvand alltid den hir adressboken nir ett SDK-
meddelande ska skickas for att sikerstilla att adressen skrivs in korrekt.

Linken till aderssboken pa DIGGS hemsida ska anvindas om du vill kontrollera
vilka organisationer som dr anslutna till SDK och f6r att se vilka
funktionsadresser organisationen har.

Adressboken i Trusted Dialog

Inne i SDK-meddelandet i Trusted Dialog finns méjlighet att soka upp adressen
till mottagande organisationer genom att klicka pa S6k Adress.

l'yp: Saker digital kommunikation ~ Skicka som | sdk:arbetsmarknadsinsatser:0203:sd

Sok Address

Org:

Till:

Amne:
Meddelande

Sok i adressboken

Enklaste sittet att soka i adressboken ar att skriva in mottagande organisation 1
filtet Funktionsadress. Exempel pa organisation 4r "Nacka", "Virmdo" eller
"Arbetsformedlingen".

I bilden har organisationen Nacka skrivits in 1 faltet Funktionsadress och dirmed
listas alla funktionsadresser f6r Nacka kommun.
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Klicka pa den adress du vill skicka till. Organisation och funktionsadress himtas
di ner till meddelandet.

Lansnamn
Kommunnamn

Kodnamn

Egendefinerade sokord

Adressboken via DIGGs hemsida

Den nationella adressboken kan dven nas via DIGGs hemsida. Vi
rekommenderar den hir vigen in i adressboken om du ir osiker pa vilken
funktionsadress du ska vilja hos mottagaren, da du har kan fa en mer detaljerad

beskrivning av syftet med de olika funktionsadresserna. Nackdelen ir att adressen

inte kopieras in automatiskt i meddelandet och risken for felskrivning 6kar. Ga
darfor alltid aven in 1 adressboken via SDK-meddelandet for att ladda ner
adressen till meddelandet.

Adressboken finns pa féljande link:

https://sdk-prod.digg.se/addressbook

Ta emot SDK-meddelande
Aviseringar om inkomna SDK-meddelanden

Din enhet kan vilja att fa aviseringar om att ett meddelande har inkommit till
SDK antingen till de anstilldas Outlook eller till TOPdesk. Kolla upp vad som
giller for just din enhet och vilka rutiner gruppen har for att bevaka inkomna
meddelanden. Vissa grupper har istallet valt att ha utsedd personal som gar in
flera ganger per dag och bevakar inkorgen i SDK.
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NACKA

KOMMUN

Ga till SDK inne i Sakra meddelanden

SDK ir utformat pa i princip samma sitt som Sikra meddelanden och
funktionerna ligger pa samma stille inne 1 Trusted Dialog. Man skiftar mellan
SDK-meddelanden och Sikra meddelanden genom att vilja roll uppe i h6gra
hornet enligt bilden nedan. Roll motsvarar den funktionsadress din enhet/grupp
har i SDK.

charlott n@nacka.se agerar som: :0203:sdk-test.nacka.se Logga ut [

2 Nyttmeddelande ‘G Uppdatera  -EVisa konversationer I\.u!,mu sdkarbetsmarknadsinsatser:0203:sdktestnacka.se & l
Frin Amne Skickat w
©) Senare meddelanden Tidigare meddelanden (>

« Inkorg

& Skickat

D Utkast

2 Filer

[2 Delade filer

Created by TDialog AB. all rights reserved,

Ta emot darende i SDK

Nir du tar emot ett meddelande i SDK ska du markera f6r dina kollegor att du
har tagit drendet genom att klicka i "Ta drende" i meddelandet enligt bilden
nedan.
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& Svara (> Vidarebefordra  [ii] Radera - Ladda ner som PDF X Sting

Test
Fran: sdk:arbetsmarknadsinsatser:0203:sdk-test.nacka.se
Sdk-Org: sdk-test.nacka.se

Test

Ej sekretess

@ test

Ta arende

Arendet togs av: charlotta.olsson@nacka.se
Klockan: 19:36:50 03/01 2024

All information som kommer in via SDK ska omedelbart diarieforas eller
journalféras i enhetens verksamhetssystem. Ingen information far ligga kvar i
SDK. Efter att meddelandet har forts over till limpligt system ska meddelandet
raderas.

Gallring av data i SDK.

Det sker ingen automatisk gallring 1 SDK. Som nimns ovan ska ni handliggare
darfor radera alla meddelanden 1 SDK sa snart ni har fort 6ver informationen till
lampligt system eller enligt de rutiner som ni pa enheten har bestimt. Var tredje
manad kommer en kontroll ske att rutiner f6r borttag av meddelanden i SDK
foljs.

é\ Svara (> Vidarebefordra i Ladda ner som PDF X Stang

Test
Fran: sdk:arbetsmarknadsinsatser:0203:sdk-test.nacka.se
Sdk-Org: sdk-test.nacka.se

Test

Ej sekretess

@ test

Ta drende

Arendet togs av: charlotta.olsson@nacka.se
Klockan: 19:36:50 03/01 2024
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Hantering av skyddad identitet
SDK ger okad sakerhet vid hantering av kansliga uppgifter

Sakerheten 1 SDK ir stor hela vigen fran avsindare till mottagare, men man bor
vara medveten om att meddelandet nar en hel avdelning/funktion hos
mottagaren vilket kan vara en nackdel nir man skickar extra kinsliga
personuppgifter.

For att gora mottagaren uppmarksam pa att ett meddelande innehaller kansliga
uppgifter eller uppgifter for personer med skyddad identitet har SDK-
federationen tagit fram rekommendationer for hantering av dessa uppgifter.

Folj enhetens rutiner

Vissa enheter inom Nacka kommun har valt att hantera personuppgifter for
personer med skyddad identitet utanfér SDK. Det dr dérfor viktigt att du tar reda
pa vad som giller for just din enhet innan du skickar uppgifter for personer med
skyddad identitet via SDK.

Nivaer av sekretess

Minga av de personuppgifter som hanteras av kommunen omfattas av sekretess
och kommunen hanterar dven personuppgifter fér personer som har skyddad
identitet. Har foljer en redogorelse for begreppen.

Kinsliga personuppgifter:

Personuppgiften kan vara kianslig och behover da skyddas sa att obehoriga ej tar
del av uppgiften. Personuppgiften omfattas dirmed av sekretess.

Skyddad identitet:

Personer kan dven ha skyddad identitet vilket innebir att namn och adress ar
skyddade 1 Skatteverkets folkbokforingsregister. Féljande tva typer av skyddad
identitet beh&ver beaktas nir man skickar ett SDK-meddelande:

e Sekretessmarkering innebir att personen har en markering i
folkbokféringen som ér en varningssignal till myndigheter om forsiktighet
vid hantering.

e Skyddad folkbokforing innebir att den verkliga adressen inte framgar i
folkbokféringen.

Hir kan namnas att det dven finns en tredje niva av skyddad identitet, fingerade

personuppgifter, som beslutas av polismyndigheten. Denna typ behéver dock
inte beaktas i SDK-sammanhang.
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Hantering av kansliga personuppgifter

Innehaller SDK-meddelandet du vill skicka kidnsliga personuppgifter som
omfattas av sckretess markeras detta genom att rutan "Sekretess" klickas i. Detta
giller alltid om meddelandet innehaller kinsliga personuppgifter oavsett om
personen har skyddad identitet eller inte.

X Sting

Typ: Séker digital kommunikation ~ Skickasom | sdk:ekonomisktbistan

Sok Address

Org:

Till:

Amne:

Meddelande

Sekretess:

Hantering vid skyddad identitet

Har personen dessutom skyddad identitet enligt folkbokforingen behéver detta
framga tydligt i meddelandet sa att mottagaren blir uppmarksam pa att
uppgifterna ska hanteras enligt mottagande organisations rutiner f6r skyddad
identitet.

Nivan av skydd ska framga tydligt. Foljande tre text-alternativ ska anges i
fritextfaltet:

e DPersonen har skyddad identitet med sekretessmarkering
e Personen har skyddad identitet med skyddad folkbokféring

e Personen har skyddad identitet med okind niva

Aven rutan for "Sekretess" ska klickas i.
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Se bild nedan f6r exempel.

Typ: Saker digital kommunikation ~ Skickasom | sdk:ekonomisktbistand:0203:sdk-test.nacka.se
Sok Address

Org: 0203:sdk.varmdo.se

Till: sdk-ekonomisktbistand:::varmdo.se

Amne: Fraga om bistand

Personen har skyddad identitet med sekretessmarkering

Hej,

Vi har en fraga om XX.

Sekretess:

@ Bifoga fil~ 1 Spara till utkast —> Skicka

Mottagande organisations ansvar

Mottagande organisation ir alltid ansvarig for att géra en bedémning av om
meddelandet omfattas av sekretess dven om avsindaren inte har angett om
meddelandet omfattas av sekretess.

Anvindande av personnummer och samordningsnummer

Om personuppgifter avseende personer med skyddad identitet ska skickas via
SDK ska endast personnummer/samordningsnummer anges och inte namn.
Undantag kan vara méjligt om anvindarorganisationen genomfor en riskanalys,
och tar fram en rutin f6r nir och hur avsteg kan ske. Ta darfor reda pa vad som
giller for just din enhet. Aven andra rutiner fér avkodning kan férekomma varfér
det dr viktigt att ta reda pa vad som giller pa just din enhet.
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