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Sammanfattande bedémning

EY har pa uppdrag av Nacka kommuns fortroendevalda revisorer genomfort en granskning
av hur de kommunalagda bolagen Nacka vatten och avfall AB och Nacka Energi AB arbetar
med IT-sékerhet. Granskningens syfte har varit att ge en évergripande nulagesbild av
huruvida Nacka kommuns Kommunstyrelse och bolagens ledningar har tillsett att arbetet
med IT-sékerhet bedrivs andamalsenligt och om det finns tillracklig styrning och intern
kontroll avseende skydd mot intrang i bolagens IT-system.

Granskningen fick i uppdrag att undersoka atta revisionsfragor enskilt for Nacka vatten och
avfall AB (NVOA) och Nacka Energi AB (NEAB). For att fa en nagot bredare bild av nulaget
utgick granskningen aven utifran delar av ISO27001-standarden.

Vad galler bedémningarna for respektive fraga noteras sammanfattningsvis att de gréna inte
behover foranleda nadgon atgard, de gula medfor brister som i de flesta fall ar sma eller redan
haller pa att atgardas, och de réda ar sddana som skyndsamt bor atgardas.

For gula och réda noteringar listas aven forslag pa atgarder. Den enda roda noteringen i
denna granskning beror fraga 7 for Nacka Vatten och Avfall. Se vidare i rapporten for
detaljer.

Revisionsfragorna listas nedan med foljande sammanfattande bedémningar:

Revisionsfraga NVOA NEAB

1. Finns en tydlig styrning av skydd mot intrang genom tydliga och
andamalsenliga styrdokument? Ar dokumenten beslutade pa
relevanta nivaer och ar de tydligt kopplade till kommunkoncernens IT-
policies?

2. Gors riskanalyser avseende IT-sakerhet pa ett strukturerat séatt och
omfattar dessa risker for intrang?

3. Har bolagen ett andamalsenligt skydd for sina databaser och system
mot utomstaende intressen eller utifrin kommande hot om skada?

4. Finns tillrackliga riktlinjer for incidenthantering i samband med forsok
till eller genomforda intrang? Vilka incidenter har intraffat och hur har
styrelsen fatt kannedom om dessa?

5. Har tester genomforts avseende intrang i systemen?

6. Finns en andamalsenlig organisation, ansvar och roller avseende IT-
sakerhet i berdrda bolag samt hur ser kopplingen ut till bolagens
interna kontroll?

7. Hur sékerstaller styrelsen att den interna kontrollen ar tillrécklig och
fortlbpande aktuell?

8. Hur sékerstalls att tillracklig intern kontroll finns hos upphandlade
féretag som skoter driften av IT?

Fargkoder

_Vase_n_thga brister har Brister har identifierats. _Inga _v_asentllga brister har
identifierats. identifierats.



EY

Building a better
working world

Sammanfattande kommentarer kring respektive omrade

1 Styrning av skydd mot intrang

Bada bolag har inlett arbetet med 6vergripande styrning och intern kontroll, skapat
styrdokument i form av relevanta IT-policyer som beskriver aktiviteter som okar
informationssakerheten och inlett arbetet med att utveckla ett ledningssystem for
informationssakerhet (LIS) och/eller med att folja NIS-direktivet. Det saknas dock processer
for kommunikation och uppdatering av policyer och tydliga krav pa metodik, genomférande,
uppfdljning och kontroll av informationssakerhetsaktiviteter. Brister har noterats vad géller de
beslutade dokumentens koppling till kommunkoncernens IT-policyer.

NEAB:s informationssakerhetspolicy och ev. évriga styrdokument behtver kompletteras med
styrelsens ansvar for intern kontroll éver informationssakerhet.

2 Riskanalyser avseende IT-sékerhet, och 5 - tester avseende intrang i systemen

Pa NVOAfinns ett pagaende initiativdar man dokumenterar informationshanteringsprocesser
och detta kan vara utgangspunkt till det framtida riskarbetet. For "sina egna” system har
NVOA genomfort informationsklassningar, risk- och sarbarhetsanalyser och tekniska
analyser (penetrationstester) med prioriterade handlingsplaner som resultat. NVOA soker
samarbete med kommunen som star som agare av flera system som anvands i
verksambheten.

| intervjuerna med NEAB anges att risker analyseras. NEAB genomfdr riskanalyser enligt
Svk:s (Svenska Kraftnat) regler och enligt El:s (Energimarknadsinspektionen) instruktioner.

3 Skydd for databaser och system

Risken att obehdriga skaffar sig tillgang till databaser och system minskas i bada bolagen
genom segmentering och segregering av natverk. Brandvaggarnas konfigurering gas
regelbundet igenom per automatik.

En tidigare brist hos NVOA, dar ett system lag pa fel natverk, atgardades. Daremot finns i
dagslaget inga konkretiserade atgardsplaner att begransa de lokala
domanadministrationsrattigheter som alla anstallda har pa sina enheter och som t.ex. tkar
risken att skadlig mjukvara installeras. NVOA har kommunicerat vikten av sdkerhet och enkla
skyddsatgarder till anstallda som arbetar vid pumpstationer som ar en kritisk del av bolagets
infrastruktur och verksamhet.

NEAB:s arliga genomgangar av brandvaggkonfigureringen dokumenteras inte. Processen for
genomgang kommer att dokumenteras vid nasta tillfalle. Skyddet mot intrang bygger dock pa
en kombination av fysisk sékerhet, natverkssegmentering, natverkssegregering,
andamalsenliga behorighetsstrukturer och behorighetsprocesser som bor sakerstalla skydd
for databaser och system. NEAB har kommit langt i arbetet med dokumenterade
behdrighetsrutiner.

4 Incidenthantering

Bada bolag saknar vid granskningstilifallet formell, dokumenterad IT-
incidenthanteringsprocess, aven om en sadan omnamns i informationssakerhetspolicyerna.
Det finns dock korta kommunikationsvagar inom bolagen som paskyndar lésningar utan
dokumenterade processer.

NVOA har etablerat en kris- och beredskapsgrupp for verksamhetsincidenter sdsom verktyg
for att informera medborgare som drabbas vid en incident. De har &ven en incidentprocess
kopplat till NIS och informationssékerhetslagen for samhallsviktig verksamhet. Verktyget
anvands aven for personuppgiftsincidenter och det finns en dokumenterad
personuppgiftsincidentprocess. Det saknas kommunikationsriktlinjer mellan IT-
driftsleverantéren, kommunen och NVOA for IT-incidenter som rér bolaget.
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NEAB uppratthaller en kultur som vardeséatter rapportering till ledningen och samarbete i
incidentfall. Hittills har NEAB anvant sig av informella arbetssétt for att hantera de incidenter
som har intraffat. Utover detta har resan till mer standardiserade incidentprocesser paborjats
i form av en gemensam utbildning och inom NIS-projektet. NEAB har en dokumenterad
personuppgiftsincidenthanteringsprocess med tillhérande roller och aktiviteter. Vid 6vriga
incidenter foljer NEAB MSB:s "Vagledning for rapportering av incidenter for leverantérer av
samhallsviktiga tjanster enligt NIS-regleringen” till MSB.

6 Andamalsenlig organisation

Inom bada bolag ar informationssakerhet ett prioriterat omrade och policyer satter upp en
principiellt andamalsenlig organisation. | bada bolag finns behov att genomfora periodiska
utbildningar med fokus pa informationssakerhet, aven vid nyanstallning.

NVOA:s IT-organisation véaxer och ett nytt sakerhetsrad har en helhetssyn pa
sakerhetsfragor, men organisationen upplever att det finns brist pa personal, sarskilt i
sammanhanget med den l6pande utvecklingen av ledningssystemet. Kunskaps- och
informationsutbytet med kommunen ar informellt och personberoende.

De som arbetar med informationssdkerhet hos NEAB upplever att det finns tillrackligt med
resurser. Samarbetet med NEAB:s (mjukvaru-)leverantdrer och évriga samarbetspartners
fungerar bra, men det finns inget strukturerat kunskaps- och informationsutbyte med
kommunen.

7 Intern kontroll

| bada bolag saknas en tydlig koppling av informationssakerhetsarbetet till
internkontrollfunktionen som historiskt inte har tittat pa informationssékerhetsfragor. Det
saknas dokumenterade informationskrav som verksamhetens, vd:ns och kontrollfunktionens
rapportering till styrelsen bor utgd ifran, vilket kan leda till att rapporteringen inte sker med
regelbundenhet/frekvens.

For NVOA saknas tydliga krav pa kontrollmiljon, kontrollaktiviteter och rapporteringen fran
styrelsens sida. Se rekommendationer i sektion 2.1.7.

Policyer beskriver hos NEAB ansvar och roller pa ett 6vergripande satt. De kompletteras
med befattningsbeskrivningarna. Det saknas information om styrelsens ansvar.
Rapporteringsvagar ar satta utefter organisationsstrukturen.

Vid den arliga bokslutsrevisionen har man i NEAB:s fall tidigare granskat processerna for
behdrigheter och sékerhetskopior.

8 Intern kontroll hos upphandlade foretag

NVOA:s IT-drift skéts huvudsakligen av leverantéren Basefarm och tacks av ett kontrakt
mellan leverantéren och kommunen. Bolagets ansvar att kontrollera Basefarm begransas
mestadels till de system som &r verksamhetsspecifika, till exempel skadesystemet. Har
staller NVOA négra krav, t.ex. pa aktivitetsloggning, men organisationen saknar detaljerad
kunskap om driftavtalets innehall och darmed om omfattningen av sitt kontrollansvar.

Driften av NEAB:s nuvarande IT-miljo skots internt. Delar av underhallet skots med stod av
konsulter. | 6vrigt finns det etablerade supportavtal for de flesta leverantérer. Det finns en
upphandlingspolicy och en separat checklista med sakerhetskrav. Den befintliga checklistan
med sékerhetskrav ar dock inte refererad som bilaga till policyn. | upphandlingsprocessen
har IT-organisationen rollen som radgivare och kravstallare. Inga uppfoljningar av
leverantorer kravs enligt policy. | praktiken staller NEAB dock krav pa informationsséakerhet
och gor uppfoljningar i officiella forum.
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1. Inledning
1.1. Bakgrund

| takt med att bade privata och offentliga verksamheter, sdsom Nacka kommun och dess
kommunalagda bolag, blir allt mer beroende av dagligt stod fran IT-system far hanteringen
av risker inom IT-omradet allt storre betydelse. For att pa ett adekvat satt hantera IT-
relaterade risker och etablera god IT-sakerhet ar det viktigt att forsta olika hotbilder, bedéma
sannolikheter for att utsattas for skada samt balansera kostnader av skyddsmedel mot vardet
av det man forsoker skydda. Effektiv och framgangsrik IT-riskhantering bor saledes byggas
pa ett helhetstank med tydliga styrningsdirektiv for att uppna godtagbar intern kontroll
avseende skydd mot intrang i IT-system.

Med bakgrund i ovan genomférde EY pé uppdrag av Nacka kommuns fortroendevalda
revisorer under maj och juni 2019 en granskning av hur de kommunalagda bolagen Nacka
vatten och avfall AB och Nacka Energi AB arbetar med IT-sékerhet.

1.2. Syfte och revisionsfragor

Syftet med granskningen var att ge en évergripande nulagesbild av huruvida Nacka vatten
och avfall AB och Nacka Energi AB bedriver ett andamalsenligt arbete med IT-sékerhet och
om det finns tillracklig styrning och intern kontroll avseende skydd mot intrang i bolagens IT-
system. Granskningen syftar att ge svar pa atta revisionsfragor:

1) Finns en tydlig styrning av skydd mot intrang genom tydliga och a&ndamalsenliga
styrdokument? Ar dokumenten beslutade pa relevanta nivaer och ar de tydligt
kopplade till kommunkoncernens IT-policies?

2) Gors riskanalyser avseende IT-sakerhet pa ett strukturerat satt och omfattar dessa
risker for intrang?

3) Har bolagen ett andamalsenligt skydd for sina databaser och system mot
utomstaende intressen eller utifrdn kommande hot om skada?

4) Finns tillrackliga riktlinjer for incidenthantering i samband med forsok till eller
genomforda intrdng? Vilka incidenter har intraffat och hur har styrelsen fatt kannedom
om dessa?

5) Har tester genomforts avseende intrang i systemen?

6) Finns en andamalsenlig organisation, ansvar och roller avseende IT-sékerhet i
berérda bolag samt hur ser kopplingen ut till bolagens interna kontroll?

7) Hur sakerstaller styrelsen att den interna kontrollen ar tillrécklig och fortlépande
aktuell?

8) Hur sakerstélls att tillrécklig intern kontroll finns hos upphandlade foretag som skoter
driften av IT?

1.3. Avgransningar

De observationer som presenteras i denna rapport baseras enbart pa den information som
inhamtats under intervjuer och genom inspektion av erhallen dokumentation, sdsom t.ex.
styrdokument, riktlinjer och planer. Granskningen ar begransad till Nacka kommuns
kommunala bolag Nacka vatten och avfall AB och Nacka Energi AB. Ingen granskning har
skett av IT-sékerhetsarbetet pa Nacka kommun som helhet och kommunens namnder och
forvaltningar ar saledes ocksa exkluderade fran granskningen. Ingen teknisk analys har
genomforts och inga stickprov pa efterlevnad har tagits.

1.4. Metod och genomfdrande

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i de
kommunala bolagens IT-sakerhetsarbete samt genomgang av relevant styrdokumentation
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(se Sektion 3. Bilaga: Kallforteckning). Granskningen &r utférd mot god praxis inom IT- och
informationssakerhetsomradet samt ett antal revisionskriterier. Revisionskriterierna ar de
beddmningsgrunder som bildar underlag fér granskningens analyser och bedémningar. |
denna granskning utgors revisionskriterierna av:

Informationssékerhetspolicy och relaterade dokument

IT-policy och anvandarinstruktioner

IT-strategi

Riskanalyser IT

Internationella standarder enligt ISO (International Organization for Standardization)
avseende 1SO 27001:2013 Informationsteknik — Sakerhetstekniker — Ledningssystem
for informationssékerhet

Internationella standarder for informationssakerhet som ryms inom Control Objective
for Information and Related Technology Standards (COBIT)

De intervjuade nyckelpersonerna har beretts tillfalle att faktagranska rapporten och lamna
synpunkter pa dess innehall. Granskningen har dven kvalitetssakrats av EY:s ansvariga
revisor for IT-revision och levererats till Nacka kommuns fortroendevalda revisorer.
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2. Bedomning avseende svar pa revisionsfragor

Granskningens revisionsfragor bedéms nedan enskilt for Nacka vatten och avfall AB och
Nacka Energi AB i enlighet med matrisens fargkoder. Bedomningen gors med stdd i
identifierade observationer och rekommendationer.

_Vase_n_tllga brister har Brister har identifierats. _Inga _vgsentllga brister har
identifierats. identifierats.

2.1. Nacka vatten och avfall AB (NVOA)

2.1.1. Finns en tydlig styrning av skydd mot intrdng genom tydliga och
andamalsenliga styrdokument? Ar dokumenten beslutade pa relevanta nivaer
och &r de tydligt kopplade till kommunkoncernens IT-policyers?

Bolaget har inlett arbetet med 6vergripande styrning och intern kontroll och skapat
styrdokument i form av en informationssékerhetspolicy och en integritetspolicy som bade
beslutats pa relevant niva av vd:n, och i form av en rutin for saker eposthantering och en IT-
och digitaliseringsstrategi som den IT- och digitaliseringsansvarige faststéllt. Styrelsen har
enligt informationssakerhetspolicyn ett dvergripande ansvar for informationssakerheten.

| IT- och digitaliseringsstrategin namns ett systematiskt arbete med informationssakerhet
som en forutsattning for att kunna driva IT- och digitaliseringens fokusomraden och for att
kunna na malet om sakra digitala tjanster. Detta starker sakerhetsarbetets betydelse pa
organisationens fortsatta forandringresa och hojer kraven pa befintliga och nya IT-policyers
likvdl som medarbetarnas medvetenhet om det. For att 6ka medvetenheten ytterligare kan
befintliga och nya IT-policyers kommuniceras aktivt och regelbundet till alla anstallda och vid
nyanstallning. Vid tillfallet saknas en process och rutin som sakerstaller detta. IT-policyer ar
dock tillgangliga pa filservern och i intranatet; en genomgang av policyer sker endast pa de
anstalldas egna initiativ och bygger pa frivillighet.

Den bolagsspecifika informationssakerhetspolicyn med utgangspunkt i kommunens
motsvarande policy beskriver ansvarsfordelningen gallande styrning, stdd och samordning,
och roller inom informationssékerhetsarbetet. Policyn svarar inte pa fragan vilken skyddsniva
mot intrdng som anses vara acceptabel och hur den nivan ska sakerstéallas genom ett
systematiskt arbete.

Aktiviteterna som ska genomfdras enligt policyn, till exempel systemsakerhetsanalyser och
penetrationstester, ar forebyggande och bidrar till en battre forstdelse av NVOA:s risker och
hotbild.

NVOA har inlett arbetet med att utveckla och implementera ett ledningssystem for
informationssakerhet (LIS) enligt rekommendation frdn myndigheten for samhallsskydd och
beredskap (MSB). LIS forvantas framover vara startpunkten for ett mer systematiskt
sakerhetsarbete inom NVOA, som fortydligar styrningen och som ocksa ska ge tillfalle att
aktualisera informationssakerhetspolicyn. FOr nuvarande saknas en rutin for regelbunden
Oversyn av informationssékerhetspolicyn och av de évriga IT-policyerna. Vid tidpunkten for
granskningen ses risken att policyerna utgar fran foraldrade legala bestammelser,
branschstandards och annan séakerhetsteknisk kunskap som Iag eftersom policyerna
uppdaterades senast med inférandet av dataskyddsférordningen GDPR i maj 2018 eller
senare.

Driften av IT skots av ett upphandlat féretag, Basefarm. Fragan om hur NVOA sakerstaller
att tillrackligt skydd mot intrang finns hos upphandlade foretag som skéter driften av IT
besvaras i revisionsfraga 8, se sida 16.
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Observationer

Policyer kommuniceras och uppdateras inte aktivt och regelbundet och séatter inte tydliga
krav pa ansvar, metodik, genomforande, uppféljning och kontroll av
informationssakerhetsaktiviteter.

Beddmning

Bristerna noteras i sin helhet, dock med hansyn till att policyer finns pa plats pa en icke-
detaljerad niva och att verksamheten arbetar med att utveckla informationssékerheten
utifran dessa.

Rekommendationer

1. Skapa en rutin for regelbunden dversyn av informationssakerhetspolicyn och 6vriga
informationssakerhetsrelevanta dokument. Detta inkluderas med fordel i
ledningssystemet for informationssakerhet framéver.

2. Skapa en process och rutin for att kommunicera befintliga och nya IT-policies aktivt och
regelbundet till alla anstéllda och vid nyanstalining.

3. Stark den interna kontrollen genom att satta periodiska aktiviteter med tydligt ansvar for
att verifiera att informationssakerhetsaktiviteter genomférs andamalsenligt. Risk- och
kontrollmatriser ar exempel pa verktyg for att satta tydliga kontroller, ansvar och
frekvenser som utgar fran bolagets risker och riskaptit. Sakerstall &ven ansvar for
riskhanteringsarbetet.

2.1.2. Gors riskanalyser avseende IT-sékerhet pa ett strukturerat satt och omfattar
dessa risker for intrang?

Informationssakerhetspolicyn introducerar riskanalyser som en del av bolagets arbete med
informationssakerhet. Malet ar att identifiera och bedéma risker vars konsekvenser kan leda
till storningar i tillgangen till information, allvarliga handelser eller extraordinara handelser.
For tillfallet genomfors pa bolagsniva dock inte 6vergripande riskanalyser avseende IT-
sékerhet. Huvudanledningen &ar att det saknas en formaliserad process och ansvar for
overgripande riskanalyser pa bolagsniva. Man planerar att atgarda detta nar utvecklingen
och implementeringen av LIS gor framsteg.

NVOA har inlett ett internt initiativ att kartlagga bolagets processer dar man bérjade
dokumentera verksamhetsprocesser och darefter planerar att ga over till stod- och
ledningsprocesser.

NVOA anvander sig av runt 40 system varav endast tre &gs av bolaget och anses som
verksamhetsspecifika. Hanteringen av évriga system som till exempel HR-systemet ags av
kommunen och anvands darmed av fler bolag inom Nacka kommun. For de system som ags
av kommunen ar NVOA:s mgjligheter att paverka riskanalyser begransade och man har
ingen direkt insyn i kommunens arbete med risk- och sarbarhetsanalyser. Det finns anda ett
intresse fran bolagets sida och IT- och digitaliseringschefen har nyligen begéart mer
information om kommunens arbete med riskanalyser och riskhantering. Frdgan om huruvida
kommunikationen mellan Nacka kommun och NVOA &ar andamalsenlig besvaras ocksa i
revisionsfraga 6, se sida 13.

For NVOA:s verksamhetsspecifika system gors riskanalyser avseende IT-sékerhet idag pa
ett strukturerat satt. Verksamhetens nuvarande huvudsakliga fokus ar att informationsklassa
systemen med hjalp av informationsklassningsverktyget KLASSA som Sveriges Kommuner
och Landsting (SKL) har tagit fram. KLASSA ger NVOA en plattform att klassificera
informationstillgangar utifran kriterierna tillganglighet, riktighet, konfidentialitet och
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sparbarhet, vilket hjalper verksamheten att forsta hotbilden, skyddsbehov och nédvandiga
atgardsaktiviteter som sedan faststélls i bolagets handlingsplaner. Verktyget tar hansyn till
lagliga bestammelser som dataskyddféreningen GDPR eller direktivet for natverk och
informationssystem (NIS) som ar applicerbara for vatten- och avfallsbolag. Risker for intrang
ingar explicit i verktygets metodik.

For de verksamhetsspecifika systemen som hittills har bedémts som mest skyddsvarda har
NVOA genomfort risk- och sarbarhetsanalyser med hjalp av ett konsultforetag som ar
specialiserat i IT-sékerhetsfragor. Risk- och sarbarhetsanalyserna bygger pa
penetrationstester vilka anses vara ett viktigt verktyg for att kunna forsta bolagets risker och
mognadsnivan av befintliga kontroller. Risk- och sarbarhetsanalyserna resulterade i
dokumenterade riskbedémningar och rekommendationer. Identifierade gap atgardas
systematiskt: Till varje system finns en backlog med alla planerade forbattringar och deras
prioritering. Systeméagarna tar atgarder enligt prioriteringen.

Observationer

Verksamheten genomfor riskanalyser for "de egna” systemen. For tillfallet genomfors pa
bolagsniva inte 6vergripande riskanalyser avseende IT-sékerhet och det finns inte
tillrackligt insyn i kommunens arbete med risk- och sarbarhetsanalyser for kommunagda
system.

Beddmning

I sin helhet beddms dessa brister inte som véasentliga med hansyn till bolagets eget
arbete med riskanalyser avseende IT-sdkerhet av verksamhetsspecifika system.

Rekommendationer

1. Fortsatt arbetet med utvecklingen och implementeringen av LIS och inférandet av en
process for 6vergripande riskanalyser avseende IT-sdkerhet. Sékerstall att ansvarig
funktion finns.

2. Fortsatt kartlaggningen av bolagets processer, som blir del av grunden for arbetet med
verksamhets- och IT-fokuserade riskanalyser och riskhantering.

3. Intensifiera informations- och kunskapsutbyte med kommunen i frdgan om risk- och
sarbarhetsanalyser for delade system som ags av kommunen.

4. Fortsatt atgarda gap som identifierades for verksamhetsspecifika system enligt
prioriteringen utifran de genomforda risk- och sarbarhetsanalyserna.

5. Genomfor risk- och sarbarhetsanalyser for verksamhetsspecifika system periodvis for att
fanga upp nya risker, kontrollgap och lagliga bestammelser. Detta kopplas med fordel till
den arliga cykeln i ett framtida ledningssystem for informationssakerhet och/eller
operationell riskhantering.

2.1.3. Har bolaget ett andamalsenligt skydd for sina databaser och system mot
utomstaende intressen eller utifrAn kommande hot om skada?

I NVOA:s IT-miljo delas ansvaret for ett andamalsenligt skydd av databaser och system
mellan bolaget, kommunen och IT-driftleverantéren Basefarm. Detta medfor begransade
mojligheter for NVOA att paverka skyddet mot utomstaende intressen eller utifran kommande
hot om skada. Svaret pa revisionsfragan och bedémningen tar hansyn till detta.

Natverket som NVOA:s IT ligger i anvander sig av segmentering och segregering. Dessa
skyddsatgarder begransar atkomsten till kanslig information och tjanster for icke-
auktoriserade anvandare.
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Segmenteringen sker till exempel i form av separerade administrations- och "IT"-natverk. De
risk- och sarbarhetsanalyser som har genomforts av konsultforetaget med specialisering i
informations- och IT-sakerhetsfragor (se revisionsfraga 2) inkluderar en bedémning av
segmenteringens andamalsenlighet. Analysen upptackte en brist dar ett system lag pa
administrationsnatverket och inte pa IT-natverket som rekommenderat. Arbetet att atgarda
bristen pagar. Utover detta finns ett natverksaktivitets-analysverktyg (Intrusion Detection
System, IDS) pa plats for att identifiera intrdng av obehdriga i natverken.

Som en del av risk- och sarbarhetsanalyserna bedomdes ocksa segregeringens effektivitet.
Bolaget gor aven egna regelbundna genomgangar av brandvaggskonfigureringen.

Den grundlaggande behérighetshanteringen skoéts via katalogtjansten Active Directory (AD)
som administreras av kommunen, med begransade paverkningsmdgjligheter for NVOA. | AD:t
styrs sékerhets- och lésenordsinstalliningar sasom anvandarnas administrationsrattigheter
inom operativsystemet. | dagslaget ges till exempel alla anstéllda lokala
domanadministrationsrattigheter pa sina datorer vilket medger méjlighet att installera,
modifiera och avinstallera mjukvaror och foréndra vissa installningar. Darmed Okar risken att
anstéllda installerar skadlig mjukvara som satter system ur funktion eller underlattar for
utomstaende anvandare att komma at system och information. NVOA ar medveten om
risken och har inlett diskussioner med kommunen for att atgarda detta.

Ett kritiskt element av NVOA:s infrastruktur ar den tekniska natinfrastrukturen. Denna har
flera atkomstpunkter vid pumpstationer ute i falt, dar atkomst till vattenledningsinformation
och pumpsystem ska vara mojlig for auktoriserade anstallda som styr systemen och utfor
underhall. Verksamheten har kommunicerat vikten av sékerhetsaspekten till anstallda som
utfor arbetet vilket 6kar medvetenheten om relevanta skyddsatgarder, till exempel att det ar
viktigt att logga ut efter anvandande av pumpstationerna.

Ansvaret for skydd av databaser och servrar ligger hos IT-driftleverantéren Basefarm. Dess
interna kontroll bedéms som en del av revisionsfraga 8, se sida 16.

I intervjuerna som fordes pa plats namndes att alla hos Nacka kommun som har en chefsroll
inne har tillgang till alla anstalldas personuppgifter oavsett om man faktiskt har rollen som
narmaste chef eller inte. FOr att uppréatthalla bolagets integritetspolicy och de anstalldas
integritet bor detta undersokas narmare och ndédvandiga atgarder vidtas om observationen
bekréftas.

Observationer

Det finns/fanns en brist dar ett system ligger pa fel natverk. Dessutom ges alla anstéllda
lokala domanadministrationsrattigheter pa deras datorer.

Beddmning

| sin helhet bedoms dessa brister inte som vasentliga med hansyn till pAgaende
atgarder och bolagets begransade mojligheter att paverka AD konfigureringen.

Rekommendationer

1. Uppratthall segmenteringen av natverket samt anvandningen av
natverksaktivitetsanalysverktyget och fortséatt vidta atgardande aktiviteter som
sakerstaller att system ligger i ratt natverk.

2. Uppratthall segregeringen av natverket och fortsatt genomfoéra periodiska genomgangar
av brandvéggarnas konfigurering.

3. Ta bort anvandarnas lokala domanadministrationsrattigheter dar dessa inte behévs eller
implementera kompenserande kontrollatgarder som minskar relaterade risker. Fortséatt
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dialogen med Nacka kommun.

4. Kommunicera vikten av sékerheten kring kritisk teknisk natsinfrastruktur aven framover
och stotta detta genom periodiska utbildningar och tekniska skyddsatgarder.

5. Undersok chefernas atkomst till anstalldas personuppgifter narmare och infor
begréansningar dar brister finns.

2.1.4. Finns tillrackliga riktlinjer for incidenthantering i samband med forsok till eller
genomforda intrang? Vilka incidenter har intraffat och hur har styrelsen fatt
kannedom om dessa?

Enligt informationssakerhetspolicyn ska alla informationssékerhetsincidenter anmalas till
utpekad funktion och hanteras enligt en definierad incidentprocess. Policyns utformande och
syfte ger en tydlig kontext som inkluderar forsok till, eller genomforda, intrang i definitionen
av informationssakerhetsincidenter. NVOA har identifierat personuppgiftsincidenter som en
sarskild incidentkategori med potentiell stora konsekvenser fér bolagets rykte och finansiella
situation med hansyn till den nya dataskyddsforordningens bestammelser och definierade
botesbelopp.

Det finns idag inte ndgon formell, dokumenterad IT-incidenthanteringsprocess, d&ven om en
sadan omnamns i informationssakerhetspolicyn. For att snabbt kunna eskalera incidenter
och inleda riskmitigerande atgarder bor processen vara dokumenterad, bekant och
lattillganglig for att minska konsekvenser i krissituationer. Incidenter som rér kommunagda
system, eller som ror driftleverantérens databaser och servermiljo kommuniceras av
Basefarm framst till kommunen. Dessa incidenter hanteras da av kommunen i samarbete
med Basefarm. Det saknas en definierad vag och rutin for rapporteringen till NVOA i de fall
dar anstéllda hos NVOA anvander drabbade system och dar incidenten rér NVOA:s
verksambhet.

Den séarskilda personuppgiftsincidentprocessen ar dokumenterad i form av en processkarta
med ansvarsférdelning och inblandning av en jurist som bedémer incidentens allvar och
konsekvenser. Bolaget har ett verktyg dér drabbade kan kontaktas via email och sms och
detta kompletteras med en nyhet som publiceras via bolagets/lkommunens hemsida och
ovriga kommunikationskanaler om konsekvensbeddémningen kraver detta. Samma verktyg
anvands till verksamhetsincidenter som ror vattenforsorjningen.

Bada incidentprocesser har gemensamt att de inte har kommunicerats fullt ut inom bolaget
och att kunskapsnivan kring incidenthantering som konsekvens kan hojas. Ett symptom
harav ar att anstallda tar direkt kontakt med IT- och digitaliseringschefen for att be om rad
och information om nddvandiga nasta steg. Har hanvisas de till de definierade processerna.

NVOA har haft nagra mindre IT- och personuppgiftsincidenter som borttappade datorer.
Dessa incidenter bedomdes inte som kritiska och hanterades darfér med enkla atgarder av
verksamheten utan att ha rapporterats till styrelsen. | dvrigt handlar de flesta incidenter om
den faktiska verksamheten. Till dessa finns en etablerad kris- och beredskapsgrupp som
sammanstalls nar behovet finns.

Observationer

Det finns idag inte nagon formell, dokumenterad IT-incidenthanteringsprocess, och
incidentprocesser kommuniceras inte tillrackligt. Det saknas en definierad vag och rutin
for incidentrapporteringen fran driftleverantéren och kommunen till NVOA.

Bedtmning
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Inom denna fraga noteras brister, med hansyn till att det finns korta
kommunikationsvagar inom bolaget som paskyndar losningar utan dokumenterade
processer och till att det finns en dokumenterad personuppgiftsincidentprocess sdsom en
kris- och beredskapsgrupp for verksamhetsprocesser.

Rekommendationer

1. Sakerstalla att incidentprocessen for informationssékerhetsincidenter ar dokumenterad,
bekant och lattillgé&nglig, t.ex. som en del av informationssakerhetspolicyn.

2. Etablera riktlinjer och kommunikationsvagar mellan IT-driftsleverantéren, kommunen och
bolaget for incidenter som rér NVOA:s verksamhet och system som anvands av bolaget.

3. Kommunicera incidentprocesser inom verksamheten och sakerstall utbildning av
anstallda som har en kritisk roll inom hanteringsprocessen.

2.1.5. Har tester genomforts avseende intrang i systemen?

Tekniska analyser, sa som penetrationstester, definieras som en del av NVOA:s arbete med
saker informationshantering i informationssakerhetspolicyn. Auktoriserade simulerade
cyberattacker har genomforts pa bolagets datorer som en del av risk- och
sarbarhetsanalyser.

Testningens motiv har varit att undersoka mojligheterna att komma at informationstillgangar.
Omfattningen av anvandarnas lokala domanadministrations-rattigheter har bedémts som
riskabel av testaren (se fraga 3, sida 10).

Utbver detta ligger ansvaret hos kommunen for tester for de systemen som ags av
kommunen, och hos IT-driftsleverantdren Basefarm for databaser och servermiljo.
Revisionsfraga 5 besvaras i revisionsfraga 2 for de system som ags av kommunen (se delen
om risk- och sarbarhetsanalyser, sida 9) och i revisionsfraga 8 for databas och server (sida
16).

Beddmning

Inga vasentliga brister har upptéckts. Stora delar av revisionsfragan ingar i
bedémningen av revisionsfragorna 3 och 8.

Rekommendationer

1. Fortsatt genomfdra penetrationstester med tillracklig frekvens enligt egen riskbedémning.

2.1.6. Finns en andamalsenlig organisation, ansvar och roller avseende IT-sdkerhet i
berérda bolag samt hur ser kopplingen ut till bolagens interna kontroll?

NVOA har identifierat informationssakerhet som en prioriterad bolagsaktivitet med egen
budget. Informationssakerhetspolicyn satter en férdelning av ansvar och roller mellan
bolagsstyrelsen, vd:n, enheter, informationségare, systemagare och systemférvaltare. IT-
och digitaliseringsstrategin kompletterar och fortydligar styrningsdokumentet med ytterligare
rollbeskrivningar for den IT- och digitaliseringsansvarige, enhetschefer, funktionsansvariga
och medarbetare. Ansvar och roller beskrivs mestadels pa ett 6vergripande sétt och kan med
fordel i policyarbetet utvecklas for att skapa en starkare individuell medvetenhet om sitt
personliga ansvar. For att kunna bedéma organisationen som andamalsenlig pa policyniva
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kan den befintliga férdelningen av ansvar och roller forslagsvis kompletteras med
kommunikations- och rapporteringsvagar, och med tydliga ansvar pa aktivitetsniva (se
revisionsfraga 1, sida 8). Behovet av formella rapporteringsvagar ror framst
informationsutbytet med ledningsgruppen och styrelsen. | det dagliga arbetet med
informationssakerhet i verksamheten ar arbetet flexibelt med korta och enkla
kommunikationsvagar pa grund av bolagets storlek.

NVOA befinner sig pa en forandringsresa med ett digitaliseringsinitiativ som under det
senaste aret har lett till en mer dedikerad organisation inom informationssakerhetsfragor. En
stor milstolpe har natts med infoérandet av ett sakerhetsrad som tacker sékerhetsfragor i sin
helhet for fysisk och digital sédkerhet. Detta beddms vara ett viktigt organisatoriskt framsteg
nar NVOA stéller om sin infrastruktur och affarsmodell fran en analog till en framtidsinriktad
digital verksamhet. Informationssakerhetens roll i organisationen har starkts ytterligare med
en anstalld som kartlagger flodet, hantering och lagring av information.

A andra sidan upplever verksamheten arbetet med informationssékerhet fortfarande som
utmanande pa grund av personalbrist. Under vd:n finns ingen riskansvarig som styr arbetet
med risk management pa den hogsta nivan och som knyter sékerhetsriskerna till 6vriga
risker for att skapa ett helhetsperspektiv som hanteras i enlighet med hela bolagets riskaptit.
Det har saknats resurser for att systematiskt kunna driva LIS-projektet. Utéver detta ser
NVOA behovet att rekrytera ytterligare tva IT-néara systemforvaltare som jobbar med
verksamhetsspecifika system utifran ett informationssakerhetsperspektiv.

En organisation kan endast lyckas med sitt informationssakerhetsarbete nar det forankras i
hela verksamheten. Kunskapen behévs byggas ut pa alla nivaer genom relevant information
och utbildning. Den senaste utbildningen inom informationssakerhet genomférde NVOA dock
for tva ar sedan. Materialet som anvandes finns kvar men har inte skickats ut sedan dess
och behdver uppdateras. Diskussioner férs om utbildningen ska genomféras mer frekvent
och om den ska vara en del av nyanstallningsprocessen. Fragan drivs inom LIS-arbetet.

Fragan om NVOA:s organisation ar andamalsenlig behover dessutom besvaras i en bredare
kontext pa grund av bolagets organisatoriska och informationstekniska kopplingar till
kommunen (se till exempel revisionsfragor 3 och 4, sida 10): Idag driver bolagets
informationssakerhetsansvarige kommunikationen forhallandevis informellt och
informationsutbytet bygger pa kontakter fran den ansvariges tidigare anstallning hos
kommunen. Kommunikationen och kunskapen om kommunens arbete med
informationssakerhet ar darmed personberoende och det saknas ett organiserat
samverkansforum for IT-nara fragor.

Det finns ingen tydlig koppling mellan arbetet med informationssékerhet och bolagets
internkontroll. Internkontrollfunktionen har historiskt inte specifikt tittat pa hur NVOA arbetar
med informationssakerhet. 2019 har fragan om informationssakerhet dock tagits upp av
kommunens fértroendevalda revisorer och blivit del av en egen granskning.

Observationer

Policyer specificerar inga kommunikations- och rapporteringsvagar. Verksamheten
upplever delvis att det finns en brist pa personal som arbetar med
informationssakerhetsfragor. Det finns inga periodiska utbildningar i dessa fragor.
Kunskaps- och informationsutbytet med kommunen &r informellt och personberoende.

Beddmning

Ovan noterade brister noteras, med hansyn till att 6vergripande policyer finns, att nya
resurser och forum finns pa plats, att kommunikationen med kommunen sker (aven om
informellt) och att informationssakerhet har tagits upp som en fraga i den interna
kontrollfunktionen.
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Rekommendationer

1. Utveckla beskrivningar av ansvar och roller i informationssékerhetspolicyn och
komplettera styrdokumentet med kommunikations- och rapporteringsvagar sasom med
tydliga ansvar pa aktivitetsniva.

2. Utvardera behovet av funktioner och resurser inom omradena riskhantering och
informationssakerhet.

3. Oka kommunikationen och informationsutbytet mellan NVOA och kommunen och minska
personberoende genom ett strukturerat formellt samarbetsforum i
informationssakerhetsfragor.

4. Bibehall informationssakerhetsfragan som ett relevant granskningsomrade i den interna
kontrollfunktionen och genomfoér granskningar med regelbundenhet utifran
riskbeddomningarna.

2.1.7. Hur sakerstaller styrelsen att den interna kontrollen ar tillracklig och
fortlépande aktuell?

For att sékerstélla att den interna kontrollen ar tillracklig och fortlopande aktuell bor styrelsen
satta tydliga krav pa kontrolimiljon och pa rapportering, vilken bér innehalla all nédvandig
information for att kunna bedéma kontrollmiljons mognad. Fragan om det finns tydliga krav
pa kontrollmiljon besvaras i de 6vriga revisionsfragorna som noterar att det saknas tydliga
krav pa metodik och genomférande av informationssékerhetsaktiviteter, pa hur resultat ska
foljas upp med riskmitigerande atgarder och pa periodiska kontrollaktiviteter for att verifiera
att aktiviteterna genomfors andamalsenligt. Revisionsfraga 7 fokuserar darfor pa
rapporteringen till styrelsen som brukar vara utgdngspunkten av en styrelses kontroll 6ver
den interna kontrollen. Rapporteringen till styrelsen bor ske frekvent och i tillrackligt
utstrackning eftersom informationsséakerhet har identifierats som en prioriterad bolagsaktivitet
och eftersom styrelsen har det 6vergripande ansvaret i fragan.

Den operativa delen av verksamheten som dagligen arbetar med informationssakerhetsfragor
(forsta forsvarslinjen) har historiskt rapporterat och redogjort sina prioriterade omraden och
sin progress till styrelsen i form av arliga verksamhetsberattelsen. Berattelsen uppfyller dock
inget sarskilt kontrollsyfte da det saknas rapporterings- och informationskrav som
verksamhetens rapportering bor utga ifran. Rapporteringen bor utga fran sadana krav och
ske frekvent for att redovisa att kontrollen ar tillracklig. | ett férsta skede kréavs att tydliga
kontrollaktiviteter faststélls, se tidigare observationer och rekommendationer i denna rapport.

En funktion for risk management och compliance (andra forsvarslinjen) ar inte pa plats (se
revisionsfraga 6, sida 13). Ansvaret lamnas darmed till vd:n, och dess rapportering utgar inte
fran tydliga krav som avser rapportering i fraigan om informationssakerhet.

Bolagets internkontrollfunktion (tredje forsvarslinje) har historiskt inte specifikt tittat pa hur
NVOA arbetar med informationssékerhet och inte rapporterat i fragan.

Observationer

Det saknas tydliga krav pa kontrollmiljon, kontrollaktiviteter och rapporteringen fran
styrelsens sida.

Beddtmning

I sin helhet beddms dessa brister som vasentliga.
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- 1
BN Rekommendationer

1. | styrelsen, satt tydliga krav pa kontrollmiljon och kontrollaktiviteter.

2. | styrelsen, satt tydliga krav pa rapporteringen fran relevanta aktorer, sarskilt gallande
styrelsens informationsbehov och efterfragad rapporteringsfrekvens.

3. Sakerstall att ansvarig funktion for risk management och compliance (riskhantering och
regeluppfyllnad) finns.

2.1.8. Hur sakerstalls att tillracklig intern kontroll finns hos upphandlade foretag som
skoter driften av IT?

NVOA:s IT- och digitaliseringsansvarige har rollen som kravstallare av sakerhet pa nya
digitala tjanster och system Denne ska konsulteras vid ink&p och leder aven kontakter och
arbete mellan verksamheten och IT-leverantorer. Ansvaret faststalls idag i IT- och
digitaliseringsstrategin och bor aven explicit utokas till befintliga upphandlade digitala tjanster
och system for att sakerstalla att det finns utpekat ansvar for informationssakerheten for alla
tjanster och system efter inkdpet, och att ansvaret ar tydligt.

Idag anvander NVOA Basefarm som det enda upphandlade foretaget som skoéter driften av
IT. Huvudavtalet upphandlades av Nacka kommun fér samtliga verksamheter och enheter
inom kommunen. Detta omfattar ett helhetsatagande for IT-drift vilket innebar ansvaret for
agarskap och underhall av bakomliggande infrastruktur och teknik. | helhetsansvaret ingar
skydd foér databaser och system mot utomstaende intressen samt for intrang eller utifran
kommande hot om skada. Detta ska enligt avtalet utformas utifran lagliga krav och gallande
branschstandards.

Huvudansvaret for att sékerstélla att tillracklig intern kontroll finns hos Basefarm ligger hos
Nacka kommun som ar kontraktpartner och agaren av majoriteten av systemen som
anvands i NVOA:s verksamhet. NVOA forlitar sig delvis pa att kommunen uppfyller sin
kontrollfunktion, vilket anses vara lampligt, och gor utéver detta aven anstradngningar for att
félja upp kommunens arbete som kontrollagare, till exempel nar det galler kommunens risk-
och sarbarhetsanalyser for kommunagda system (se revisionsfraga 2, sida 9).

NVOA ska kontrollera Basefarm for de system som ar verksamhetsspecifika, t.ex. bolagets
skadesystem. Bolaget har stallt vissa krav pa aktivitetsloggning och tanker framdver dven
verifiera att atkomsten till serverhallen ar begransad till auktoriserade och lampliga individer.
Inom organisationen saknas dock detaljerad kunskap om driftavtalets innehall och darmed
om omfattningen av NVOA:s kontrollansvar som uppstar nar driften outsourcas. Basefarm
bor t.ex. pa eget initiativ genomfora penetrationstester, men NVOA saknar insyn om tester
har genomforts for verksamhetsspecifika system och infrastrukturen.

Observationer

Den IT- och digitaliseringsansvariges ansvar som kravstallare av informationssakerhet
appliceras formellt inte till befintliga upphandlade digitala tjanster och system. Inom
NVOA saknas detaljerad kunskap om driftavtalets innehall och darmed om omfattningen
av bolagets kontrollansvar.

Beddtmning

I sin helhet beddms detta som brister, med hansyn till att en stor del av kontrollansvaret
ligger hos kommunen och med hansyn till att vissa krav pa kontrollnivan stélls fran
bolagets sida.

Rekommendationer
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1. Utoka den IT- och digitaliseringsansvariges ansvar som kravstéllare pa sakerhet formellt
till redan upphandlade tjanster och system.

2. Fortsatt kontrollera att Basefarms internkontroll ar tillracklig dar det finns ett
kontrollansvar hos NVOA och dar paverkningsmojligheter finns.

3. Systematisera NVOA:s kontrollarbete av upphandlade leverantérer med dokumenterade
krav och aktiviteter som har sin utgangspunkt i kontrakten.
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2.2. Nacka Energi AB (NEAB)

Sammanfattningsvis kan séagas att Nacka Energi AB har mycket pa plats, men att de
tekniska atgarderna och kontrollerna bor kompletteras med formell dokumentation och
formella processer for styrning.

2.2.1. Finns en tydlig styrning av skydd mot intrang genom tydliga och
andamalsenliga styrdokument? Ar dokumenten beslutade pa relevanta nivaer
och ar de tydligt kopplade till kommunkoncernens IT-policyers?

Bolaget har inlett arbetet med 6vergripande styrning och intern kontroll i och med att
ledningsgruppen har beslutat en informationssakerhetspolicy som &r NEAB:s centrala
styrdokument och som arbetet med skydd mot intrdng ska utga ifran.

Enligt policyn har koncernchefen och vd:n det dvergripande ansvaret for koncernens och
bolagets niva av informationssakerhet.

Enligt informationssakerhetspolicyn anser ledningen att tydliga rutiner for
informationshantering och medarbetares agerande ar en férutsattning for att kunna begransa
sakerhetsrisker. Bolaget har bland annat implementerat dokumenterade rutiner for
behorighetstilldelning till IT-system och en upphandlingspolicy. Det finns aven en policy for
digital kommunikation och sociala medier. For att 6ka medvetenheten om policyernas
innehall delges de till nyanstallda och t.ex. vid gemensamma moten och vid konferenser. De
finns ocksa tillgangliga pa en intern filserver.

For nuvarande saknas en rutin for periodisk dversyn av informationssakerhetspolicyn och av
de ovriga IT-policyerna. En ansvarig for hantering av styrdokument o.dyl. ar dock nyligen
tillsatt. Vid tidpunkten for granskningen ar risken att policyerna utgar fran foraldrade lagliga
bestammelser, branschstandards och annan sakerhetsteknisk kunskap lag da de
uppdaterades senast i och med inférandet av dataskyddsférordningen GDPR i maj 2018.

De befintliga dokumenten ar beslutade av ledningsgruppen men utgar inte fran
kommunkoncernens IT-policyer - med undantag av rutinen fér behdrighetstilldelning och
upphandlingspolicyn. En anledning till detta ar att kommunen och kommunkoncernens
policyarbete har varit under utveckling. | de fallen dar NEAB:s styrdokument har en tydlig
koppling till kommunens eller koncernens policyer har bolaget sjalv efterfragat mallar, vilket
beddms vara ett viktigt samarbetsorienterat initiativ som hjalper till att standardisera och
effektivisera processer inom Nacka kommun, dess koncern och dess bolag.

Informationssékerhetspolicyn faststéller ambitionen att implementera tydliga rutiner senast i
juni 2019. NEAB uppfyller inte ambitionen &n. Det pagar ett arbete med att sékerstalla och
uppratta policyer dar det saknas, enligt ISO27000 och KLASSA. Rutiner for riskanalyser
genomfors i enlighet med El:s, SVK:s och MSB:s instruktioner, det skulle &ven vara dnskvart
att detta fortydligas i informationssakerhetspolicyn.

Den delen av organisationen som arbetar med informationssakerhetsfragor ar medveten om
befintliga brister pa dokumenterade rutiner och har skapat en lista 6ver dessa. Listan visar
organisationens fortsatta fokus pa forbattringspotential och bor aktualiseras framaéver;
informationssakerhet prioriteras internt.

Sedan november 2018 arbetar NEAB med att implementera direktivet for natverk och
informationssystem (NIS) med ber¢ringspunkter till sékerhetsstandarden 1ISO 27001 och
malet att fa till omfattande styrdokument och rutiner. Detta projekt stravar inte efter en 1ISO
certifiering men utgar ifran att organisationen nar en bra skyddsniva om standardens krav
uppfylls. Just nu identifierar och kartlagger NEAB vilka delar av standarden som redan finns
pa plats. Enligt den senaste tidsplaneringen ska bolaget innan arsslutet ha skaffat sig en
battre forstaelse 6ver hur val bolaget uppfyller kraven i 1ISO 27001. Ett resultat av arbetet ska
vara en lista med prioriterade forbattringsomraden som arbetet med informationssakerhet
bor fokusera pa framover. Storre initiativ ska fa en egen budget. Att implementera fler
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styrande och dndamalsenliga dokument &r ett av de identifierade fokusomraden.

Observationer

Det finns tydliga och &ndamalsenliga styrdokument. Dock &r inte alla styrdokument pa
plats &n. Policyer uppdateras inte aktivt och regelbundet, dock uppdateras de da
handelser foranleder detta.

Beddmning

Ovan noteras som brister; med hansyn till att policyer finns pa plats, att verksamheten
arbetar med informationssakerhet utifran dessa, att det finns dokumenterade kravlistor
pa IT-sakerhet, och att det finns en pagaende forandringsresa dar man kartlagger
bristerna.

Rekommendationer

1. Skapa en rutin for regelbunden 6versyn av informationssakerhetspolicyn och dvriga
relaterade styrdokument. Detta inkluderas med fordel i ett ledningssystem for
informationssakerhet framover.

2. Stark den interna kontrollen genom att satta periodiska aktiviteter med tydligt ansvar for
att verifiera att informationssakerhetsaktiviteter genomfors andamalsenligt.

2.2.2. Gors riskanalyser avseende IT-sékerhet pd ett strukturerat satt och omfattar
dessa risker for intrang?

Enligt informationssakerhetspolicyn ska den risknivan som verksamheten utsétts for vara
medvetet vald, vilket satter ett tydligt krav pa att riskanalyser ska genomféras pa ett
strukturerat satt och omfatta risker for intrang. Riskanalyser genomfors i enlighet med El:s
och SVK:s krav, dock ar den dokumenterade processen (med aktiviteter och roller/ansvar)
pa gang. Roller och ansvar kommer att sattas pa plats i och med arbetet med 1SO27000-
implementering.

Riskbedomningar i det operativa arbetet bor utga ifran bolagets mal och riskaptit och ta ett
helhetsperspektiv for att kunna balansera bolagets risker: Acceptans for en hogre risk i ett
projekt kan t.ex. kompenseras genom ytterliga skyddsatgarder i Gvrigt.

| intervjuerna anges att risker analyseras informellt enligt vedertagen praxis och att man har
hanterat och fortfarande hanterar risker, till exempel i samband med inférandet av nya
system eller uppgraderingar.

Bristerna ingar idag som ett av NEAB:s framtida fokusomraden i NIS-projektet. Det ar tankt
att inféra en egen utbildning kring hur riskanalysarbetet ska hanteras.

| samband med inférandet av dataskyddférordningen har NEAB kartlagt personlig
information i sina system i form av en registerférteckning. Bolaget har dock inte genomfort
bredare informationsklassningar av sina system for att kunna identifiera och bedéma kénslig
information som inte ar personlig

Observationer
For tillfallet genomfors riskanalyser avseende IT-sékerhet i enlighet med El:s och SVK:s
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krav. Dock ar dokumentationen kring detta under arbete.
Beddmning

Detta noteras som brist. Dock kommer den nya rollen, och resultatet av NIS-projektet
(som hanterar inférande av ISO27000 och KLASSA) att atgarda detta.

Rekommendationer

1. Utveckla, dokumentera och implementera en formell process fér 6vergripande
riskanalyser avseende IT-sékerhet.

2. Genomfdr informationsklassningar enligt definierade kriterier.

2.2.3. Har bolaget ett andamalsenligt skydd for sina databaser och system mot
utomstdende intressen eller utifrAn kommande hot om skada?

NEAB anvander sig av en kombination av olika atgarder for att starka skyddet av sina
databaser och system mot utomstaende intressen eller utifran kommande hot om skada.
Fysisk sakerhet, natverkssegmentering, natverkssegregering, en andamalsenlig
behdrighetsstruktur och en definierad behdrighetstilldelningsprocess med separerade
ansvarsomraden, funktioner och arbetsuppgifter ingar som viktiga delar i kombinationen.

NEAB hanterar driften internt med egen personal och konsulter. Detta upplagg medfor att
den fysiska sédkerheten ingér i bolagets kontrollansvar for att forhindra icke-auktoriserad
tillgang till databaser och system. Serverrum och datahall ar utrustad for sakerhet genom ett
larmsystem och en dubbel autentisering som kraver att en anstalld verifierar sig bade med
ett fysisk kort och en digital kod innan dérren 6ppnas. For att minska risken att
tillgangsbehorigheter ligger kvar trots organisatoriska forandringar har sakerhetssystemet en
funktion for tidsstyrda koder och den anvands t.ex. till konsulter. NEAB utvecklar den fysiska
séakerheten fortsatt och har precis tagit beslut av att klassa personal: Konsulter anses inte
langre som personal och deras atkomst avgransas till enbart projekt som de arbetar inom.
Klassningen tittar ocksa pa vilka anstallda som kommer att behéva ga igenom
registerkontroller. Detta arbetet ar paborjat.

Natverket som NEAB:s IT ligger i anvander sig av segmentering och segregering. Dessa
skyddsatgarder begransar atkomsten till kanslig information och tjanster genom att hindra
icke-auktoriserade anvandare fran att rora sig fritt i natverket. Segmenteringen sker till
exempel i form av separerade kontors-, mat-, gast-, server- och backupnatverk och i form av
en demilitariserad zon (DMZ). Det finns ett natverksaktivitetsanalysverktyg (Intrusion
Detection System, IDS) pa plats for att identifiera intrang av obehoriga i natverken.

Bolaget gor regelbundna genomgangar av konfigureringen for samtliga brandvaggar for att
bedoma natverkssegregeringens effektivitet. En extern part utfor dessa genomgangar med
fordel av att ha en mer oberoende granskning med nédvéandig kompetens. Samma
regelbundna rutin anvands till genomgangar av routrar. Processen ar planerad att vara klar
och implementerad till 1a oktober.

Databaser och system utsétts inte endast for hot i form av externa anvandare som skaffar sig
atkomst till infrastrukturen, utan ocksa i form av interna anvandare som har tillgang till
information som antingen ar kanslig eller som inte behdvs av anvéandare for att kunna utféra
sina dagliga arbetsuppgifter. Detta ska styras genom en andamalsenlig behorighetsstruktur
vilket har varit och &r ett viktigt fokusomrade av NEAB:s arbete i GDPR- och NIS-projekten.
For att skydda kanslig information har man i samband med dataskyddforordningens
inférande tagit fram en registerforteckning for alla system och som en teknisk och
organisatorisk sakerhetsatgard tittat pA hur man med behérigheter kan begransa atkomst till
den kartlagda informationen i systemen. Med hanvisning till att informationsklassningar inte
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har genomforts for icke-personlig information bor detta viktiga arbetet utdkas till all annan
kanslig information i systemen (se revisionsfraga 2, sida 19).

Behdrigheterna tilldelas och styrs enligt en dokumenterad rutin fér behdrighetstilldelning till
IT-system. Enligt rutinen administrerar IT-organisationen behdrigheter. IT-organisationen
initierar behorighetsférandringar endast med anledning av att det finns en dokumenterad
behdrighetsbestallning som ar godkéant av den anstalldas linjechef, eller med anledning av att
organisatoriska forandringar (t.ex. avgangar) kommuniceras till IT-organisationen. Dessa
kontroller &r vasentliga och vanliga IT-generella kontroller som minskar intrangsrisker. Ovriga
vasentliga IT-generella kontroller saknas i den dokumenterade rutinen. Ett exempel ar
periodiska genomgangar som minskar risken att behorigheter ligger kvar efter
organisatoriska andringar (t.ex. avslutningar) eller genomgangar av I6senordsinstéllningar.

Observationer

Tidigare genomgangar av brandvaggskonfigureringar har inte alltid dokumenterats. Det
saknas informationsklassningar som kan vara utgangspunkt till att man skyddar kanslig
information genom modifierade behdrigheter. Nagra rekommenderade IT-generella
kontroller ingar inte i rutinen for behdrighetstilldelning.

Beddmning

Inga vasentliga brister noterade; med hansyn till att skyddet mot intrdng bygger pa en
kombination av fysisk sakerhet, natverkssegmentering, natverkssegregering,
andamalsenliga behorighetsstrukturer och behérighetsprocesser som i stort séatt bor
sakerstalla skydd for databaser och system.

Rekommendationer

1. Uppratthall segmenteringen av natverket samt anvandningen av
natverksaktivitetsanalysverktyget.

2. Uppratthall segregeringen av natverket och fortsatt genomfora periodiska genomgangar
av brandvaggarnas konfigurering. Dokumentera genomgangar pa ett strukturerat och
standardiserat satt.

3. Inkludera 6vriga vanliga och viktiga IT-generella kontroller i rutinen for
behdrighetstilldelning och uppfylls dess krav. Det rekommenderas att periodiska
genomgangar av alla behdorigheter ingar i behdrighetsrutinen och att de genomfors
arligen for vanliga behorigheter och tva gangar om aret for priviligierade behdorigheter.
Utover detta rekommenderas periodiska genomgangar av lésenordsinstallningar.

2.2.4. Finns tillrackligariktlinjer for incidenthantering i samband med forsok till eller
genomfdrda intrang? Vilka incidenter har intraffat och hur har styrelsen fatt
kannedom om dessa?

Enligt informationssékerhetspolicyn ska det finnas en rutin for sékerhetsincidenter. | policyn
ses saker IT- infrastruktur och IT-drift som en férutséattning till bra informationsséakerhet,
darmed ingar forsok till eller genomfdrda intrdng i definitionen av sakerhetsincidenter.

Det finns idag inte nagon formell, dokumenterad incidenthanteringsprocess, dven om en
sadan omnamns i informationssakerhetspolicyn. De som arbetar med informationssékerhet
hos NEAB har tidigare ansett detta som tillrackligt pa grund av att man har varit ett litet bolag
utan storre behov av formell struktur inom incidenthantering. For att snabbt kunna eskalera
incidenter och inleda riskmitigerande atgarder bor processen dock vara dokumenterad,
bekant och lattillganglig for att minska konsekvenser i krissituationer. NEAB:s tankesatt har
redan nu delvis forbattrat sig som en konsekvens av att informationssakerhet har blivit en
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prioriterad aktivitet i bolaget och blivit mer strukturerat i det paborjade arbetet med NIS-
direktivet dar man planerar att dokumenterade incidentrutiner ska vara pa plats framover.
Kunskap om incidenthantering finns redan idag i den delen av organisationen som arbetar
med informationssakerhet: IT-chefen, IT- och sdkerhetsmanagern och tva IT-driftstekniker
har deltagit i en utbildning om processer for incidenthantering, ocksa utifran NIS-direktivets
krav. Denna kunskap bor utnyttjas i arbetet med dokumenterade rutiner framéver.

Hittills har NEAB internt anvant sig av informella arbetssatt for att hantera de incidenter som
har intraffat. Bolaget har t.ex. blivit mal for DDOS attacker som har paverkat atkomsten till
systemen och information. Driftstekniker hanterade incidenterna utifran sin egen kunskap
och erfarenhet. Samma arbetsséatt anvands fortsatt till incidenter idag. Utdver det har NEAB
tillgang och budget for att kunna ta hjalp fran externa leverantorer, radgivare och andra
experter i de fall dar relevant kunskap eller teknik saknas.

Sakerhetsincidenterna visade ocksa att det finns en kultur inom organisationen dar man
eskalerar incidenter: Incidenter rapporteras enligt kraven i NIS, GDPR (hér finns formell
dokumenterad process) och sékerhetsskyddslagen till berérda myndigheter. Internt
eskaleras de informellt eller formellt till IT-chefen som rapporterar vidare till VD eller
ledningen - som har rapporteringsansvaret mot styrelsen. IT-organisationen anser det viktigt
att vd:n far kannedom om incidenter.

De informella arbetsséatt som finns bor dock anda finnas dokumenterade for att kunna minska
personberoendet och for att lattare kunna sékerstalla effektiva och standardiserade
hanterings- och rapporteringsprocesser. Rutinerade och dokumenterade processer ar aven
viktiga for att sakerstalla att de befintliga mallar som &r utformade, t.ex. utifran lagliga krav
vid personuppgiftsincidenter, anvands.

Observationer

Det finns idag inte nagon formell, dokumenterad sakerhetsincidenthanteringsprocess.
Rapportering av incidenter ligger inbakat i linjeorganisationens struktur.

Beddmning

Ovan observation noteras som brist; med hénsyn till att det finns korta
kommunikationsvagar inom bolaget som paskyndar losningar utan dokumenterade
processer och till att det finns en kultur som vardesatter rapportering och samarbete i
incidentfall. Utdver detta har resan till mer standardiserade processer paborjats i form av
en gemensam utbildning och inom NIS-projektet.

Givet NEAB:s storlek ses nuvarande struktur vara funktionell.

Rekommendationer

1. Sakerstall att incidentprocessen for informationssékerhetsincidenter ar dokumenterad,
bekant och lattillganglig, t.ex. som en del av informationssakerhetspolicyn.

2. Fortsétt eskalera incidenter inom verksamheten och sakerstalla utbildning av anstéllda
som har en kritisk roll inom hanteringsprocessen. Kommunikations- och
rapporteringsvagar kan formaliseras som en del av incidentprocessen.

2.2.5. Har tester genomforts avseende intrdng i systemen?

Risk- och sarbarhetsanalyser definieras som en forutsattning till bra informationsarbete i
NEAB:s informationssakerhetspolicy. Tekniska tester som t.ex. penetrationstester som
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bedomer bolagets sarbarhet avseende intrdng i systemen bor inga i sddana analyser. Tester
avseende intrang har dock sist genomforts fér ca 15 ar sedan. Organisationen forlitar sig i
dag huvudsakligen pa& automatiska notifieringar fran befintliga brandvaggsloggar och pa det
installerade natverksanalysverktyget (IDS, se revisionsfraga 3, sida 20).

IT- och sakerhetsmanagern har dock vid slumpmassiga tillfallen genomfort portskanningar
hemifran for att utvardera mojligheter att komma at information utan auktorisering.

Observationer

For tillfallet genomfdrs inga systematiska, dokumenterade penetrationstester eller likande
tester avseende intrang i systemen. Vid férandringar i systemmiljon genomfors dock
tester enligt praxis.

Beddmning

Bristen noterad. Se rekommendation.

Rekommendationer

1. Analysera behovet av att genomféra systematiska, dokumenterade penetrationstester
med tillracklig frekvens enligt egen riskbedémning.

2.2.6. Finns en andamalsenlig organisation, ansvar och roller avseende IT-sakerhet i
berérda bolag samt hur ser kopplingen ut till bolagens interna kontroll?

NEAB har identifierat informationssékerhet som en prioriterad bolagsaktivitet med egen
budget. Informationssakerhetspolicyn satter en férdelning av ansvar och roller, framst mellan
koncernchefen, vd:n, informationssakerhetssamordnare, (IT-)sakerhetschefen, driftchefen,
informationsagare, systemagare och systemférvaltare. Ansvar och roller beskrivs dock
mestadels pa ett dvergripande sétt. Styrelsens ansvar faststalls inte i policyn.

| det dagliga arbetet fylls rollerna framst av en IT-chef som ansvarar for arbetet med
informationssakerhet. Denna person stods av en IT-drifttekniker med specialkompetens
gallande sékerhet. Det finns dessutom drifttekniker som t.ex. uppdaterar datorer, mobiler och
servrar, och som skéter driften av routrar och infrastrukturen.

GDPR-ansvarig ingar i ekonomiavdelningen. De som arbetar med informationssakerhet hos
NEAB upplever att ledningen &r positiv till arbetet och tilldelar budget efter behov for att
kunna ta in den kompetens som behovs. En sékerhetskonsult och en konsult med erfarenhet
fran NEAB:s IT-miljo ar t.ex. involverade i NIS projektet.

De som samordnar och leder informationssakerhetsarbetet ar medvetna om att bolagets
framgang i sakerhetsfragor och pa digitaliseringsresan beror pa hur man lyckas med att
involvera hela organisationen i arbetet med informationssakerhet. For att 6ka medvetenheten
bland NEAB:s anstéllda forklarar den informationssakerhetsansvarige till bolagets anstéllda
de forandringar som okar sdkerheten. Detta gjordes t.ex. ndr man reducerade tiden efter
vilken en anstallds dator automatiskt lases i dess franvaro. Mer strukturerad utbildning av alla
anstéllda finns i form av en digital utbildning inom GDPR som sker regelbundet och som
innehaller en egen del om s&kerhet. Detta uppfyller informationssakerhetspolicyns krav pa
en egen GDPR utbildning.

For att uppfylla policyns krav pa att medarbetare ska ges kannedom om betydelsen av
informationssékerhet kan utbildningen i informationssékerhet dock behdva utdkas. |
dagslaget finns det planer att infora MSB:s datorsttdda informationssakerhets-utbildning for
anvandare (DISA) med bl.a. ytterligare information om néatverk och informationssystem.
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| 6vrigt &r NEAB:s organisation samarbetsorienterad och kooperationer anvands till bolagets
fordel. Det finns ett bra samarbete med (mjukvara-)leverantérer dar man anvander
leverantdrernas kompetens som stod for att hoja informationsséakerhet inom ramen for
leverantGrernas tjanster och produkter. Ett annat exempel fran lyckade samarbeten ar
kooperationen med Sakerhetspolisen som har varit narvarande pa foretagets
informationssakerhetskonferenser med alla anstéllda.

Bolagets internkontrollfunktion (tredje forsvarslinje) har de senaste 15 aren inte specifikt tittat
pa hur NEAB arbetar med informationssakerhet och inte rapporterat i fragan. 2019 har
fragan om informationssakerhet dock tagits upp av kommunens fértroendevalda revisorer
och blivit del av en egen granskning. De som leder och arbetar med informationssékerhet ar
positivt installda till en aterkommande internrevision som anses vara ett vardefullt verktyg for
att oka medvetenheten om fragan i styrelsen, ledningen och den 6vriga organisationen.

Observationer

Policyer beskriver ansvar och roller pa ett évergripande satt. De kompletteras med
befattningsbeskrivningarna. Det saknas information om styrelsens ansvar.
Rapporteringsvagar ar satta utefter organisationsstrukturen.

Beddmning

Inga vasentliga brister noterade.

Rekommendationer

1. Utveckla informationssakerhetspolicyn med tydligare information om styrelsens ansvar.

2.2.7. Hur sakerstaller styrelsen att den interna kontrollen ar tillracklig och
fortlbpande aktuell?

Vid rapportering till EI och SVK angaende RSA:er informeras styrelsen av rapporten i
enlighet med kraven i styrelsens arbetsordning.

Styrelsen har historiskt sett &ven vid specifika handelser och upphandlingar kravt forklaringar
fran den operativa delen av verksamheten som dagligen arbetar med informationssakerhets-
fragor (forsta forsvarslinjen) och IT-chefen har ansvarat for att dessa forfragningar besvaras.
Ett exempel har varit vid inkdp av nya system dar styrelsen kravde insyn i riskanalyser och
de atgarder man tog for att sékerstalla att upphandlingen skedde andamalsenligt. | och med
att incidenter rapporteras still styrelsen (se revisionsfraga 4) bad styrelsen i ett fall om insyn i
NEAB:s integrationer och IT-organisationen redogjorde hur och varfor incidenter har uppstatt
genom att man skapade schematiska bilder.

Rapporteringen bor utga fran sadana krav och ske mer frekvent for att redovisa att kontrollen
ar tillrécklig. 1 ett forsta skede kravs att tydliga kontrollaktiviteter faststalls, se tidigare
observationer och rekommendationer i denna rapport.

Bolagets internkontrollfunktion (tredje forsvarslinje) har historiskt inte specifikt tittat pa hur
NEAB arbetar med informationssékerhet och inte rapporterat i fragan.
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Observationer

Det finns krav pa regelbunden rapportering inom olika omraden, samt vid specifika typer
av handelser.

Beddmning

Inga vasentliga brister noterade.

Rekommendationer

1. | styrelsen, satt tydliga krav pa rapporteringen fran relevanta aktorer, sarskilt gallande
styrelsens informationsbehov och efterfragad rapporteringsfrekvens.

2.2.8. Hur sakerstalls att tillracklig intern kontroll finns hos upphandlade féretag som
skoter driften av IT?

Driften av NEAB:s nuvarande IT-miljo skots internt vid behov med stéd av konsulter. | dvrigt
finns det etablerade supportavtal for de flesta leverantérer som stottar i driften av IT.
Kommunens upphandlingsenhet anlitas vid behov vid upphandling av nya system.

Det finns en beslutad upphandlingspolicy som uppmanar bestéllare och upphandlare att
dokumentera funktionella och tekniska aspekter i upphandlingar av IT-utrustning och IT-
system. Informationssakerhet listas som en aspekt att ta hansyn till och flera punkter ingar i
informationssakerhetsaspekten. Majoriteten av aspekterna och deras punkter i policyn ar
dock inga tydliga krav utan formulerat som 6ppna fragor som bestallaren bor fundera Gver.
Exempelvis stalls fragan om hur sékerhetskopieringen ska hanteras, eller t.ex. om aktiviteter
ska loggas. Detta istéllet for att policyn sjalv kraver frekventa sékerhetskopior och loggning
av priviligierade anvéandare enligt en dokumenterad IT-policy. Dessutom rekommenderar
policyn bestéllaren och upphandlaren endast att ta kontakt med IT-avdelningen for att
sakerstélla ratt kunskap och stéd i upphandlingen. IT-avdelningen har darmed per policy en
radgivande och kravstallande roll avseende informationssakerhet. NEAB:s sakerhetskrav vid
upphandling finns dokumenterad i en checklista, vilken dock inte ar en officiell bilaga till
upphandlingspolicyn och inget obligatoriskt dokument till upphandlingar. Detta for att det
skiljer sa mycket mellan olika upphandlingar sa att det inte &r praktiskt gérbart att ha en
generisk lista for alla.

Supportavtalen som finns reglerar krav pa hantering av kanslig eller personlig information
(t.ex. kryptering) sasom krav pa uppkoppling och inloggning — t.ex. satter NEAB krav pa att
alla leverantorer ska anvanda personliga inloggningar och inga systemkonton. Avtalen kraver
aven att leveranttrer ska félja NEAB:s informationssékerhetspolicy och sékerhetsregler och
att leveranttrerna bar kostnaderna i de fall dar leverantdren inte uppfyller GDPR:s kraven.
Kontroll av leverantdéren och en fortsatt dialog med leverantdrerna sakerstalls for vissa
system genom periodiska férvaltningsméten och genom ett antal icke formaliserade mdoten.
Frekvensen beror t.ex. pa hur mycket utveckling som sker till ett system (t.ex. har man velat
ha mer frekventa moéten for att sakerstalla god support och sékerhet till kundsystemet).
Varken i informationssakerhetspolicyn eller i upphandlingspolicyn stélls dock krav pa att
periodiska uppfoljningar ska goras for att sakerstalla att leverantotrer efterlever
séakerhetskraven.

| tidigare fall dar NEAB har identifierat att vissa leverantorer inte uppfyller kraven har detta
diskuterats med leverantdren och krav pa atgarder har stallts. | vissa fall har NEAB aven
slutat samarbetet med leverantérer som inte har uppfylld kraven.
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Observationer

NEAB skoter driften av IT sjdlva, supportavtalen reglerar hantering dar det skulle kunna
bli relevant.

Beddmning

| och med att driften skéts internt blir denna fraga delvis irrelevant.

Rekommendationer

1. Sakerstall att NEAB via avtal tacker relevanta krav gentemot leverantorer da det
eventuellt &r/blir relevant.
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3. Bilaga: Kéllférteckning

1. Intervjuade roller
1.1 Nacka vatten och avfall AB (NVOA)

IT- och Digitaliseringschef
Ekonomichef

1.2 Nacka Energi AB (NEAB)

IT-chef
IT- och Sékerhetsmanager

2. Dokumentation
2.1 Nacka vatten och avfall AB (NVOA)
Begéaran om registerutdrag (mall)

Huvudavtal mellan Nacka Kommun och Basefarm AB avseende leverans av IT-drift

inkl. kapacitetstjanster, driftstjanster, samverkan support, konsulttjanster, SLA,
transition samt bilaga 3 (Service, support, SLA) och personuppgiftsbitradesavtal
Rutin for saker eposthantering

Informationssékerhetspolicy

Integritetspolicy

IT- och Digitaliseringsstrategi Nacka vatten och avfall AB

Process for personuppgiftsincident

Process for registerutdragsbegéaran

Registerutdrag fran Nacka vatten och avfall (mall)

2.2 Nacka Energi AB (NEAB)

Policy for informationssakerhet

Upphandlingspolicy inkl. Appendix (beskrivning av NEAB:s tekniska miljo)
Digital kommunikation — Instruktion fér anvandare

Policy for sociala medier

Rutiner for behorighetstilldelning, IT-system

Ansvarsforbindelse for anvandning av Nacka Energi AB:s digitala resurser och
medgivande att hantera personadresserad post (mall)

Bestallningslista IT for nyanstalld

Informations- och IT-sékerhetskrav — Basniva

Informations- och IT-sékerhetskrav — Utokad niva

Sakerhetskrav Upphandling — Basniva

Loggning brandvégg

Behandling av uppgifter om anstéllda vid Nacka Energi AB — information enligt
dataskyddslagstiftningen

Sakerhet i Nacka Energis lokaler

Ej dokumenterade rutiner

Dokumentation tackandes forvaltningsorganisation och processer kopplade till GDPR

Myndigheten for samhéllsskydd och beredskap — MSB:s skrift "Vagledning om
rapportering av incidenter for leverantorer av samhallsviktiga tjanster enligt NIS-
regleringen”

Energimarknadsinspektionens — El:s skrift "Handbok fér redovisning av risk- och
sarbarhetsanalys samt atgardsplan”

Svenska Kraftnat — Svk:s skrift "Vagledning for risk och sarbarheter i elsektorn”
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