Nacka vatten och avfall AB Revisionsskrivelse

Lekmannarevisorerna 2019-09-11
Till: Styrelse och VD i Nacka vatten och avfall
Foér kdnnedom: Kommunstyrelsen och kommunfullméktige

Granskning av IT-sidkerhet

EY har pa uppdrag av lekmannarevisorerna i Nacka vatten och avfall AB genomfért en
granskning av hur bolaget arbetar med IT-sékerhet. Granskningens syfte har varit att ge en
6vergripande nulagesbild av huruvida Nacka kommuns Kommunstyrelse och bolagets
ledning har tillsett att arbetet med IT-sakerhet bedrivs andamalsenligt och om det finns
tillracklig styrning och intern kontroll avseende skydd mot intrang i bolagets IT-system.

Granskningen har utgatt fran SI0270001-standarden och har omfattat 8 revisionsomraden.
Sammanfattningsvis &r resultatet av granskningarna enligt féljande:

Revisionsfraga NVOA
1. Finns en tydlig styrning av skydd mot intrdng genom tydliga och
dndamalsenliga styrdokument? Ar dokumenten beslutade pa relevanta
nivaer och &r de tydligt kopplade till kommunkoncernens IT-policies?
2. Gorsriskanalyser avseende IT-sdkerhet p3 ett strukturerat sitt och omfattar
dessa risker for intrang?
3. Har bolagen ett @ndamalsenligt skydd fér sina databaser och system mot
utomstdende intressen eller utifrdn kommande hot om skada?
4. Finns tillrdckliga riktlinjer fér incidenthantering i samband med férsok till
eller genomférda intrang? Vilka incidenter har intraffat och hur har
styrelsen fatt kinnedom om dessa?
5. Har tester genomfdrts avseende intrng i systemen?
6. Finns en dndamalsenlig organisation, ansvar och roller avseende IT-sdkerhet
i berérda bolag samt hur ser kopplingen ut till bolagens interna kontroll?
7. Hur sdkerstdller styrelsen att den interna kontrollen ar tillrdcklig och -
fortlépande aktuell?
8. Hur sdkerstalls att tillrdcklig intern kontroll finns hos upphandlade foretag
som skoter driften av IT?

Fargkoder

Vasentli rister har . Inga vdsentliga brister har
. e B larfate Brister har identifierats. . & o &
identifierats. identifierats.

Utifran granskningsresultatet rekommenderar vi bolaget att vidta atgarder for att stéarka den
interna kontrollen. Det ar sarskilt viktigt att styrelsen aktivt sakerstaller en tillrécklig intern
kontroll inom omradet.

Vi énskar kommentarer samt atgardsplan med tidplan fran bolaget senast den 15 november
2019.
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Bilaga: Rapport- granskning av IT-sakerhet i de kommuhalégda bolagen Nacka vatten och avfall AB
och Nacka Energi AB



